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System bibi.net przeznaczony jest do kontroli dostgpu i rejestracji czasu pracy zardwno w malej jak i duzej firmie -
maksymalnie obstuguje 10 000 pracownikéw. Minimalny system to pojedynczy kontroler petniacy funkcje kontroli
dostgpu badz rejestracji czasu pracy podtaczony do pojedynczego komputera. Natomiast, dzigki mozliwosci dotaczania
urzadzen do wielu komputerow 1 wykorzystaniu w komunikacji internetu, maksymalne mozliwo$ci systemu bibi.net sa
praktycznie nieograniczone.

System bazuje na trwatych i wygodnych w uzyciu identyfikatorach zblizeniowych (tzw. transponderach). Typowo, sa
one wykonane w postaci kart plastikowych z mozliwoscia nadrukowania na nich zdje¢ pracownikéw, logo firmy, itp.
Produkowane sa rowniez w innych postaciach, np. breloczkow.

System bibi.net opiera si¢ na wspdtpracy dwoch sieci:
@ sieci komputerowej, a wlasciwie tej jej czgsci na ktorej zainstalowano programy bibi
@ sieci urzadzen bibi stuzacych do kontroli dostepu i rejestracji czasu pracy.

Te dwie sieci tacza si¢ ze soba w weztach sieci bibi.net. Takim weztem sieci jest komputer, na ktérym zainstalowano
oprogramowanie bibinet serwer.

1.1 STRUKTURA SIECI KOMPUTEROWEJ

Program bibi.net pracuje w §rodowisku Windows® 2000, Windows® XP, Windows®Vista, Windows® Server 2000, Win-
dows® Server 2003 i jest przystosowany do pracy w sieci Ethernet opartej na protokole TCP/IP.

Struktura systemu oparta jest o wezly sieci. W kazdym wezle sieci zainstalowano oprogramowanie bibinet serwer.

1.1.1 Serwer bibinet

Serwer bibinet petni 3 funkcje:
@ Klasycznego serwera tworzacego bazg danych i udostgpniajacego ja innym aplikacjom
@ Wymiany danych z innymi serwerami bibinet.

@ Interfejsu pomigdzy Swiatem komputeréw a siecia urzadzen bibi. Serwer rozsyta konfiguracje oraz numery kart
do kontroleréw oraz zbiera z nich wszelkie rejestracje i komunikaty.

W systemie bibi liczba wezléw sieci ograniczona jest do 256. Taka tez moze by¢ liczba serweréw bibinet. Na kazdym
serwerze tworzona jest baza danych. Dzigki wymianie danych pomigdzy weztami sieci, do kazdej bazy trafiaja informa-
cje z catej sieci bibi.

Wezly sieci potrafia porozumiewac si¢ ze soba zardwno wewnatrz sieci lokalnej jak i poprzez routery i sie¢ Internet.
Taka rozproszona architektura pozwala na budowanie praktycznie nieograniczonego systemu kontroli dostgpu.

Serwery bazy danych, obecne w kazdym wezle sieci bibi, zapewniaja szybki dostep do danych. Dane miedzy weztami
wymieniane sg na biezaco, zatem w kazdej bazie danych zgromadzone sa zawsze aktualne dane z catej sieci.

1.1.2 Terminale sieci bibi.net

Terminalem sieci bibi.net jest komputer, na ktérym uruchamiane sa programy - klienci. Terminalem moze by¢ zaréwno
komputer bgdacy weztem sieci bibinet, jak i dowolny inny komputer z sieci lokalne;.

Dzigki zastosowaniu technologii COM/DCOM, do serwera moze by¢ dolaczona nieograniczona liczba klientow. Apli-
kacja klient uruchamiana na terminalu laczy si¢ przez sie¢ lokalng z serwerem i uzyskuje dostgp do bazy danych
obejmujacej calg sie¢ bibi. Wytworzenie potrzebnych raportow jest zawsze bardzo szybkie, gdyz wszystko odbywa si¢
lokalnie.

1.1.3 Klienci sieci bibi.net

Programy - klienci sieci bibi.net moga by¢ uruchamiani na dowolnym terminalu. Wszyscy klienci komunikuja si¢ z ser-
werem za pomoca prostych, standardowych funkcji zebranych w bibliotece bibil0.dll. Opis tych funkcji jest
udostgpniony przez firm¢ MicroMade. Dlatego, oprocz uzywania standardowych klientow sieci bibi.net (obecnie pro-
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gram bibi, bramka, szef), istnieje mozliwos¢ napisania wlasnych programéw do obrdobki danych zgromadzonych w ser-
werach bibinet.

1.2 SIEC URZADZEN BIBI

Obecnie, produkowana jest druga generacja urzadzen bibi, nazywana w skrocie bibi2. Urzadzenia pierwszej generacji
(tu nazywane bibil) nie moga by¢ ,,mieszane” z urzadzeniami bibi2 w jednej ,,nitce” sieci (podtaczonej do jednego
portu COM w komputerze).

Nie ma natomiast zadnych przeciwwskazan, aby istniejaca sie¢ urzadzen bibil rozbudowaé przez dotaczenie urzadzen
bibi2 do drugiego portu COM (nawet w tym samym komputerze).

W sieci urzadzen bibi mozemy wyrdznié trzy podstawowe elementy:
@ interfejsy pomigdzy komputerem a kontrolerami bibi
@ kontrolery bibi spelniajace podstawowe zadania kontroli dostgpu i rejestracji czasu pracy

@ czytniki i inne urzadzenia dotaczane do kontrolerow.

1.2.1 Interfejsy

W systemie bibi2 do potaczenia kontroleréw z komputerem wykorzystano tacze w standardzie RS485. Do jednej linii
RS485 mozna podtaczy¢ do 100 kontroleréw systemu bibi2. Linia ta jest taczona z portem RS232 komputera za posred-
nictwem interfejsu Mwm-1485/bibi.

Jest to izolowany interfejs RS232 - RS485 specjalnie skonfigurowany do systemu bibi. Umozliwia on efektywna wspot-
pracg komputera z kontrolerami bibi2. Oprocz standardowej funkcji zamiany transmisji RS232 na RS485 dodatkowo
wypelnia funkcj¢ Mastera odpowiedzialnego za prawidlowe adresowanie kontrolerow w sieci RS485.

Poprzednio (bibil) jako interfejsy stosowano pgtle pradowe bibi-PP1 i bibi-PP8. Serwer bibinet obstuguje rowniez kon-
trolery podiaczone przez te stare interfejsy.

1.2.2 Kontrolery

Obecnie istnieje jeden uniwersalny kontroler bibi-K12. Moze on pelnié¢ zaréwno funkcje Kontroli Dostgpu jak i Reje-
stracji Czasu Pracy. Kontroler bibi-K12 obstuguje dwa niezalezne przejscia, dla ktoérych mozna indywidualnie okresli¢
reguly dostepu.

Konfiguracja kontrolerow ustawiana jest z komputera, z programu bibi. Po skonfigurowaniu kontrolery moga pracowaé
samodzielnie — niezaleznie od komputera. Posiadaja zegar czasu rzeczywistego oraz nieulotna pamig¢ typu Flash
pozwalajaca na zapamigtanie 10 tys kart i zarejestrowanie 32 tys zdarzen. Przy pracy on-line wszystkie zarejestrowane
zdarzenia sa na biezaco pobierane do komputera.

Kontroler bibi-K12 posiada 2 interfejsy stuzace do podtaczenia czytnikow. Kazdy z nich moze by¢ niezaleznie usta-
wiany do wspolpracy z réznymi czytnikami.

1.2.3 Czytniki

Standardowo, w systemie bibi, wykorzystywane sa karty zblizeniowe Unique. Do tych kart dost¢pne sa dwa rodzaje
czytnikow bibi2:

@ bibi-R32 - maty czytnik odporny na warunki atmosferyczne
@ bibi-R21 - czytnik wyposazony w wyswietlacz, przeznaczony gtéwnie do rejestracji czasu pracy.
Wszystkie czytniki bibi2 wyposazone sa w interfejs RS232. Do kontrolera mozna dolaczy¢ 4 takie czytniki.

System bibi umozliwia zastosowanie innych kart identyfikacyjnych (zblizeniowych, magnetycznych) i odpowiednich do
nich czytnikow. Obecnie, oprocz czytnikow z interfejsem RS232, mozliwe jest zastosowanie czytnikow z interfejsem
Wiegand, Track2 lub Data/Clock. W tych wypadkach do kontrolera mozna dotaczy¢ tylko 2 takie czytniki.
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1.3 STRUKTURA WEZLA SIECI

Jak wspomniano wyzej, struktura systemu oparta jest o wezly sieci. W wezle sieci pracuje serwer systemu, ale rowniez
stanowi on polaczenie miedzy siecia komputerowa a siecia urzadzen bibi.

Na wezet sieci sktadaja si¢ nastgpujace elementy:
i@ serwer bibinet
@ interfejs wymiany danych z innymi wezlami
@ interfejs do klientéw oparty o funkcje biblioteki bibi10.dll
@ interfejs do kluczy sprzgtowych HAK2/bibi
@ interfejs do urzadzen bibi.

1.3.1 Serwer bibinet

Dane przechowywane przez serwer zapisywane sa w jednym pliku o zapisie strukturalnym. Kazdy obiekt w pliku zabez-
pieczany jest suma kontrolna CRC32. Dodatkowo, caly plik zabezpieczony jest cyfrowym podpisem MDS5. Przy
uruchomieniu programu sprawdzana jest spojno$¢ danych. Nie jest mozliwe uruchomienie programu, jezeli kto§ ingero-
wat w ten plik.

Codziennie wykonywany jest automatyczny backup bazy danych w formacie *.cab. Na dysku przechowywane sa pliki z
ostatnich 15 dni. Dzigki architekturze rozproszonej, na wszystkich komputerach stanowiacych wezty sieci bibi.net, znaj-
duje si¢ ta sama baza danych. Stanowi to dodatkowa kopi¢ bezpieczenstwa. Oczywiscie, zaleca si¢ archiwizacje na
innych nosnikach, w sposdb przyjety w danej firmie.

1.3.2 Wymiana danych miedzy wezlami

W systemie bibi.net wszelkie informacje przesytane sa migdzy weztami na biezaco. To jednak wcale nie oznacza, ze
wszystkie wezty musza by¢ caly czas wiaczone do sieci. Jezeli ktorys wezet jest odtaczony, to po ponownym podtacze-
niu trafia do niego wszystkie nowe informacje. Rowniez on rozesle zdarzenia ktére miaty miejsce w czasie jego
odlaczenia od sieci.

Jak juz wspomniano, wezly sieci potrafia porozumiewaé si¢ ze soba zarowno wewnatrz sieci lokalnej jak i poprzez
routery i sie¢ Internet. Dla zapewnienia bezpieczenstwa przesytanych danych, cata transmisja pomig¢dzy weztami w sieci
TCP/IP jest szyfrowana z sita 3DES. Klucz do szyfrowania o wielkosci 3 x 56 bitow jest losowany w kazdej instalacji i
przechowywany w kluczach sprzgtowych. Klucz sprzetowy uczestniczy w szyfrowaniu transmisji pomigdzy weztami
sieci - dlatego do prawidlowej pracy niezbedny jest klucz sprzetowy z danej instalacji w kazdym wezle sieci bibi.

1.3.3 Interfejs do kluczy.

Niezbgdnym elementem dotaczonym do kazdego wezta sieci jest klucz sprzgtowy HAK2/bibi. Pelni on trzy podstawowe
funkcje w pracy wezta bibi.net:

@ Przechowuje hasta operatoréw systemu bibi. Kazde nawiazanie potaczenia pomigdzy programem-klientem a ser-
werem wymaga uwierzytelnienia poprzez podanie hasta operatora. Haslo to jest przesytane do serwera i tam jest
sprawdzane w kluczu HAK2/bibi. Serwer nie udostgpni danych do klienta, jezeli proces uwiarygodnienia nie
powiedzie sig.

@ Przechowuje klucze 3DES do kodowania transmisji pomigdzy weztami instalacji. Klucze te sa losowane przy
tworzeniu kazdej instalacji. Tak wigc jedynie serwery, w ktorych sa klucze HAK2/bibi z tej samej instalacji, beda
ze sobg prawidtowo wspolpracowaly przekazujac sobie wzajemnie dane. Nie ma mozliwosci pobrania danych z
instalacji, z ktorej nie posiadamy odpowiedniego klucza HAK?2.

@ Przechowuje klucze 3DES systemu bibi. Umozliwiaja one sprawdzenie poprawnosci wydanej licencji - bez tego
serwer bibinet nie bedzie w ogoéle pracowat.

Uwaga!
W minimalnej, jednostanowiskowej instalacji systemu bibi, gdzie jeden komputer spetnia role wezla sieci bibi.net
i jednoczesnie terminala, nie jest wymagana obecnosé klucza sprzetowego HAK2/bibi. Do takiej instalacji stan-
dardowo jest wydawana licencja, ktora nie wymaga obecnosci kluczy sprzetowych (klucz taki jest symulowany w
serwerze). Jednak, dla zwiekszenia bezpieczenstwa gromadzonych danych, licencje jednostanowiskowq mozina
rowniez zamowicé w wersji do kluczy sprzetowych.
Licencje wielostanowiskowe mogq pracowad tylko w obecnosci kluczy sprzetowych.
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1.3.4 Dolaczenie urzadzen bibi.

Do wezta mozna dotaczy¢ sie¢ urzadzen bibi poprzez port szeregowy (COM) w komputerze. Jako porty COM do dota-
czenia urzadzen bibi mozna wykorzysta¢ zardwno fizyczne porty wystgpujace w komputerze jak i porty wirtualne:

@ Standardowo istnicjace w komputerze (przewaznie COM1...COM4)
@ Dodatkowe karty wieloportowe (np. 16 portow)

i@ Interfejsy USB-RS232

@ Interfejsy Ethernet-RS232

System Windows moze obstuzy¢ do 256 portow COM. Jak wida¢, do kazdego wezla sieci bibi mozna dotaczy¢ prak-
tycznie nieograniczong liczbe kontrolerow.

Nalezy pamigtaé, ze urzadzenia mozna dotacza¢ do kazdego wezlta sieci (ale nie do terminala). Czgsto moze okazac sig
celowe dotaczenie urzadzen do kilku komputerow - pozwala to na zmniejszenie dtugosci wykonywanych polaczen od
urzadzen do komputera.

8 Instrukcja Instalacji 1.9.0.0 ©03/2008 MicroMade
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2.Instalacja urzadzen

2.1 URZADZENIA SYSTEMU BIBI2

2.1.1 Izolowany Interfejs RS232-RS485 MM-1485/bibi

Izolowany interfejs MM-I485/bibi jest niezbednym elementem systemu bibi-
.net. Umozliwia on podtaczenie do 100 kontroleréw z interfejsem RS485 do
jednego portu RS232 w komputerze - wezle systemu. Zapewnia tez izolacje
galwaniczna pomigdzy komputerem a siecig RS485.

Standardowo, linia RS485 odchodzi od komputera w jednym kierunku (inter-
fejs jest w niej urzadzeniem koncowym). Mozliwe jest jednak rowniez, aby
linia RS485 rozchodzita si¢ od komputera w dwoch kierunkach (interfejs jest
wtedy jednym z urzadzen posrednich). W takim wypadku wymagane jest otwarcie obudowy i zdjecie zwory ,,END”.

2.1.2 Kontroler bibi-K12

Obecnie jest to jedyny kontroler systemu bibi. Obshuguje on dwa nieza-
lezne przejscia, dla ktérych mozna indywidualnie okresli¢ reguly
dostgpu.

W razie potrzeby moze zosta¢ skonfigurowany do obstugi S$luzy
(2 przej$¢ zaleznych) lub do obstugi tylko jednego przejscia (w tym
wypadku wszystkie czytniki sa powiazane z tym przejsciem).

Kontroler bibi-K12 posiada dwa interfejsy do podtaczenia czytnikow.
Kazdy z nich moze by¢ niezaleznie ustawiany do wspotpracy z réznymi
czytnikami.

Rozne interfejsy wykorzystuja rozng ilos¢ przewodow, dlatego do kon-
trolera bibi-K 12 mozna podlaczy¢:

@ cztery czytniki RS232 (np. standardowe czytniki systemu bibi2)
@ albo dwa czytniki Wieganda
@ albo dwa czytniki Track2.

2.1.3 Czytnik bibi-R32

Jest to podstawowy czytnik systemu bibi2 do realizacji kontroli dostgpu.
Moze réwniez petni¢ funkcje rejestracji czasu pracy. Jego male wymiary i
odpornos¢ na warunki atmosferyczne pozwalaja na jego zainstalowanie
praktycznie w dowolnym miejscu.

Do potaczenia z kontrolerem wykorzystano standardowy interfejs RS232.
Dzigki temu do podtaczenia czytnika potrzebne sa zaledwie 4 przewody
(2 zasilanie + 2 interfejs). Pozwolito to na dotaczenie do kazdego uniwer-
salnego interfejsu w kontrolerze 2 czytnikow.

Czytniki bibi-R32 dostgpne sa w 2 kolorach: czarnym i jasno-szarym.

©03/2008 MicroMade Instrukeja Instalacji 1.9.0.0 9
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2.1.4 Czytnik bibi-R21

Jest to podstawowy czytnik do rejestracji czasu pracy. Na
wyswietlaczu caty czas pokazywany jest czas - w ten spo-
sob kazdy $wiadomie rejestruje swoje wejscie lub
wyjscie. Czytnik bibi-R21 Pozwala na zarejestrowanie 4
réznych rodzajow zdarzen: wejscie, wyjscie, wejscie stuz-
bowe, wyj$cie stuzbowe.

Czytniki bibi-R21 réwniez dostepne sa w 2 kolorach:
czarnym i jasno-szarym.

2.1.5 Czytnik Administratora Systemu

Jako czytnik administratora systemu wykorzystywany jest
czytnik PCR300-AU. Utfatwia on wprowadzanie kart
nowych pracownikéw do systemu. Podlacza si¢ go bezpo-
srednio do zlacza USB w komputerze i umieszcza na
biurku.

Czytnik PCR300-AU nie jest niezbedny do pracy systemu
bibi.net. Karty mozna wprowadza¢ do systemu poprzez
dowolny czytnik podtaczony do kontrolera bibi, pracujacy
w obrgbie wezla, na ktérym pracuje administrator. Nie-
mniej, w duzych instalacjach, jest on niezbednym
ulatwieniem pracy operatora systemu.

2.1.6 Czytniki do innych identyfikatorow

W systemie bibi standardowo wykorzystywane sa transpondery typu Unique. Jest jednak mozliwos¢ zastosowania prak-
tycznie dowolnych identyfikatoréw i odpowiednich do nich czytnikow. Czytniki takie moga mie¢ rozne interfejsy,
dlatego kontrolery zostaty wyposazone w interfejsy konfigurowalne.

Czytniki firmy IDESCO

Firma Idesco produkuje czytniki do réznych identyfikatorow.
Obecnie wykorzystujemy te czytniki do identyfikatorow
Mifare. Czytniki te dotaczamy do kontroleréw wykorzystujac
interfejs Wiegand 34.

W ofercie firmy sa rowniez czytniki wyposazone jednocze-
$nie  w klawiatur¢ numeryczna. Czytniki te mozna
wykorzystaé, jezeli do identyfikacji 0s6b wymagana jest karta
i kod PIN.

Czytniki firmy ASEC

Firma ASEC produkuje czytniki do réznych identyfikatorow:
m.in. Mifare, Legic, Unique i z réznymi interfejsami komuni-
kacyjnymi. Jezeli wybierzemy interfejs Wiegand, to mozemy
wszystkie te czytniki podtaczy¢ do kontrolerow bibi.

-
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Czytniki firmy HID

Typowym, na naszym rynku, przyktadem innych identyfikatorow
sa transpondery firmy HID i dopasowane do nich czytniki tej
samej firmy. Standardowym interfejsem tych czytnikdéw jest bar-
dzo popularny w systemach kontroli dostepu interfejs Wiegand
26. Do kontrolerow bibi2 mozna bez probleméw dotaczy¢ czyt-
niki z dowolna odmiana interfejsu Wiegand.

Podstawowa zaleta transponderéw firmy HID jest kodowanie
transmisji pomigdzy transponderem a czytnikiem. Dzigki temu,
znajac numer karty HID nie mozna zasymulowa¢ odpowiedniej
transmisji do czytnika.

2.1.7 Klucz HAK2/bibi

Klucz sprzetowy HAK2/bibi jest niezbedny do prawidtowej pracy
wezta sieci bibi.net. Minimalna ilo§¢ kluczy w systemie jest wigc
rowna ilosci weztow. (Wyjatkiem jest instalacja jednostanowiskowa -
patrz rozdz. 1.3.3 strona 7.)

Zaleca sig jednak zastosowanie minimum o jeden klucz wigcej, gdyz
w trakcie instalacji oprogramowania jeden z kluczy konfigurowany
jest jako klucz systemowy. Klucz ten umozliwia pdzniejsze dodanie
kolejnych kluczy do instalacji. Ze wzgledow bezpieczenstwa nie powinien on pracowa¢ w wezle sieci - nalezy go prze-
chowywac w bezpiecznym miejscu.

Ile powinno by¢ kluczy HAK2/bibi w instalacji? Mozliwe sa dwa podejscia:

@ Kazdy operator systemu posiada wtasny klucz. Operator, chcac uzyskaé dostep do danych, musi wlozy¢ klucz i
zalogowac si¢ do programu.

@ W kazdym wezle wlozony jest na state jeden klucz. Operator moze logowaé si¢ w tych weztach, ktdrych klucze
zawieraja jego hasto. Przy logowaniu si¢ na terminalu, odpowiedni klucz musi by¢ wlozony do wezta sieci.

Do kazdego klucza mozna wpisa¢ 30 operatoréw programu. Oczywiscie, mozliwa jest tez dowolna kombinacja tych
dwoch sposobéw uzycia kluczy.

Uwaga!
Wskazane jest aby w wezlach, do ktorych dolqczone sq urzqdzenia bibi, klucz HAK2/bibi byl wilqczony na stale.
Zapewni to innym wezlom otrzymywanie danych on line. JeZeli taki wezel stuzy tylko do zbierania danych, to w
kluczu tym moze nie by¢ hasta zadnego operatora.

2.2 INSTALOWANIE KONTROLEROW

Kontrolery instalowane sa w réznych, odleglych od siebie, miejscach budynku. W zwiazku z tym potencjaly mas
poszczegodlnych kontroleréw moga by¢ rézne. W przypadku takich zdarzen jak uderzenie pioruna w poblizu budynku
lub przepigcia wywotane awariami sieci energetycznej, roznica tych potencjalow moze osiaga¢ chwilowo duze wartosci.

Dla uniknigcia przeplywu przez tacze RS485 pradow wyréownawczych (wywotanych tymi réznicami) kontrolery i inter-
fejs Mm-1485 zostaly wyposazone w izolacj¢ galwaniczng wytrzymujacg 2,5kV RMS.

©03/2008 MicroMade Instrukeja Instalacji 1.9.0.0 1"



M

Gibinmet 2.Instalacja urzadzen

2.2.1 Polaczenie kontrolerow z komputerem - sie¢ RS485

e ~
Kontroler
Gibé-K12
Interfejs
MM-1485/(ili Al Kontroler
- Gébi-K12

T
A A

i o R e v

-m 1
_“i'i [ ¢ Potaczenie przewodéw RSG
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AlB[ G = do masy ochronnej (tylko w jednym miejscu)

= lzolacja |1_:J
2,5kV RMS

Kontroler
(ibi-K12

. /)

Potaczenie RS485 musi mie¢ posta¢ jednej ciaglej linii (nie moze si¢ rozgaleziac) biegnacej przez wszystkie taczone
kontrolery i interfejs Mm-1485. Maksymalna dlugo$¢ tego potaczenia wynosi 1000m. Dopuszczalne jest podiaczanie
poszczegodlnych urzadzen przez krotkie boczne odgaltezienia od linii gtéwnej. Maksymalna dtugos¢ takiego odgalezienia
to 10m. Wykonanie pofaczenia z wykorzystaniem krotkich odgatgzien pozwala na latwiejsze odlaczenie (w razie
potrzeby) ktorego$ z kontrolerow bez naruszania potaczenia z pozostatymi.

Potaczenie powinno by¢ wykonywane za pomoca kabla UTP (powszechnie stosowanego do taczenia sieci komputero-
wych). Polaczenie wykorzystuje dwie pary przewodéw.

Kazde z urzadzen taczonych do linii RS485 (kontrolery, interfejs) posiada trzy zaciski (oznaczone RSA,RSB i RSG)
przeznaczone do wykonania tego potaczenia. Polaczenie nalezy wykonaé w nastepujacy sposob:

@ Jedna para skrgconych przewodow:
@+ przewod 1 - taczy zaciski RSA wszystkich urzadzen
+ przewod 2 - taczy zaciski RSG wszystkich urzadzen
@ Druga para skrgconych przewodow:
¥ przewod 1 - taczy zaciski RSB wszystkich urzadzen
¥ przewod 2 - taczy zaciski RSG wszystkich urzadzen

Zaciski RSG (izolowana masa potaczenia RS485) sa potaczone dwoma przewodami (po jednym w kazdej parze). Te
dwa przewody powinny by¢ dodatkowo potaczone w jednym miejscu z masg ochronna budynku. Polaczenie to najpro-
$ciej jest wykonaé przy jednym z kontroleréw. Potaczenie izolowanej masy linii RS485 z masa ochronna zapobiega
gromadzeniu si¢ w linii RS485 tadunkéw elektrostatycznych. Wazne jest, aby to potaczenie bylo wykonane tylko w jed-
nym miejscu. Potaczenie przewodow RSG do masy ochronnej budynku w kilku miejscach spowoduje przeptyw pradow
wyréwnawczych przez te przewody niweczac skuteczno$¢ zastosowanej w kontrolerach izolacji galwaniczne;j.

Dla uniknigcia odbi¢ w linii RS485, musi ona by¢ obciazona na koncach odpowiednimi rezystorami. Dlatego w urzadze-
niach znajdujacych si¢ na koncu linii musza by¢ zalozone zwory oznaczone "END" (koniec linii). W pozostatych
urzadzeniach zwory te musza by¢ zdjete.

Interfejs Mwm-1485 moze by¢, tak jak kazdy z kontroleréw, jednym z posrednich urzadzen w linii. Pozwala to na popro-
wadzenie linii RS485 w dwie strony od komputera. W takim wypadku nalezy zdja¢ zworg ,,END” w interfejsie. Zdjgcie
zwory w interfejsic Mm-1485 wymaga otwarcia jego obudowy (fabrycznie zwora ta jest zalozona).
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2.2.2 Sterowanie ryglem.
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Kontroler bibi-K12 posiada dwa wyjscia przekaznikowe przeznaczone do sterowania rygli elektromagnetycznych (tryb
NO, obcigzalno$¢ 24V/1A) lub elektromagnesow blokujacych drzwi (tryb NC, obciazalnos¢ 24V/0,6A). Wyjscia te sa
zabezpieczone przed zwarciem w obwodzie sterowanym jak i przed przepigciami powstajacymi w momencie wlaczenia
pradu.

Mimo to, w celu thumienia zaklocen bezposrednio w miejscu ich powstawania, kazda cewka rygla powinna by¢
zbocznikowana dioda (np. 1N4007).

Ze wzgledu na duzy prad sterowania rygli, ich obwody powinny by¢ poprowadzone niezaleznie od pozostalych
polaczen kontrolera.

2.2.3 Interfejsy do czytnikow.

Kontroler bibi-K 12 posiada 2 interfejsy R1-R2 i R3-R4 stuzace do podlaczenia czytnikow. Kazdy z nich moze by¢ nie-
zaleznie ustawiany do wspotpracy z réznymi czytnikami.

Ponizszy opis bgdzie postugiwat si¢ symbolami interfejsu R1-R2. Interfejs R3-R4 jest identyczny,a symbole tworzone sa
analogiczne (R3 zastgpuje R1, natomiast R4 zastgpuje R2).

Kazdy interfejs posiada 2 linie wyjsciowe: R1T 1 R2T (T-transmit) oraz dwie linie wejsciowe: R1R i R2R (R-receive).
Obecnie, kontroler bibi-K12 moze wspolpracowac z czytnikami o nastgpujacych interfejsach:

@ Standardowy interfejs czytnikow bibi2.
Czytniki bibi2 (np. bibi-R32) posiadaja dwuprzewodowe tacze RS232 — tak wigc do kazdego interfejsu mozna
podiaczy¢ 2 takie czytniki.

@ Interfejs GP60 RS.
Czytniki dalekiego zasiggu GP60 musza by¢ ustawione do pracy z interfejsem RS232.

@ Interfejs Wiegand.
Po wybraniu tego ustawienia kontroler powinien prawidlowo wspotpracowac z dowolnymi czytnikami z interfej-
sem Wiegand. Moze tez by¢ dotaczona klawiatura, nadajaca w formacie Wiegand 8bit.

@ Interfejs Track2
Jest to interfejs przeznaczony do podlaczenia czytnikow kart magnetycznych.

@ Interfejs Novar (D/C)
Ta odmiana interfejsu Data/Clock umozliwia prawidtowa wspolpracg z czytnikami f-my Novar.

Podlgczenie czytnikéw bibi.

Funkcja w czytniku Kolor przewodow (bibi-R32)
RIT RxD biaty
RIR TxD zielony
R2T RxD (drugi czytnik) bialy
R2R TxD (drugi czytnik) zielony
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Podlaczenie czytnikow GP60.

Funkcja w czytniku Kolor przewodow
RIT RxD niebieski
RIR TxD brazowy
Wybdr interfejsu 701ty - pozostawi¢ niepodiaczony

Podlaczenie czytnikow i klawiatur ASEC (interfejs Wiegand).

Funkcja w czytniku

Kolor przewodow

RIT
RIR
R2T
R2R

Uwaga!

LED

Data 0
Buzer
Data 1

rézowy
zielony

niebieski

biaty

Kontrolery bibi sq wstepnie ustawione na wspolprace ze standardowymi czytnikami bibi. W takim wypadku linie
wyjsciowe (RIT i R2T) sq ustawione w stanie stabilnym niskim. Przy podlqczeniu czytnikow Wieganda spowoduje
to wilqczenie na stale buzera. Dlatego zaleca si¢ dokonanie wstepnej konfiguracji kontrolerow i dopiero poZniej
podlgczanie czytnikow.

Podlgczenie czytnikéw Wieganda.

RIT
RIR
R2T
R2R

Funkcja w czytniku
LED
Data 0
Buzer

Data 1

Podlaczenie czytnikéw Track2

RIT
RIR
R2T
R2R

Funkcja w cgytniku
LED
Data
Buzer
Clock

Kolor przewodow (HID-ProxPoint)
pomaranczowy
zielony
zolty
biaty

Kolor przewodow (MR Sensors 56T2B)

pomaranczowy

brazowy

7olty

Podlaczenie czytnikéw firmy Novar z interfejsem Data/Clock

Funkcja w czytniku

Kolor przewodéw Novar 026390.00

RIT LED zielony zielony

RIR Data biaty

R2T LED czerwony ré6zowy

R2R Clock szary
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2.2.4 Obsluga 1 drzwi

Do obstugi kazdego przejscia (drzwi) wykorzystywane sa nastgpujace elementy kontrolera:
@ OUT1 (OUT2) - wyjscie przekaznikowe do sterowania rygla
@ OUT3 (OUT4) - wyjscie tranzystorowe do sterowania dodatkowym buzerem

@ IN1 (IN3) - wejscie do podiaczenia przycisku wyjscia - jezeli przycisk wyjscia nie jest uzywany, to wejscie to
mozna wykorzysta¢ do podtaczenia czujki alarmowe;j

i@ IN2 (IN4) - wejscie do podiaczenia czujnika otwarcia drzwi
@ R1-R2 (R3-R4) - interfejs do podtaczenia czytnikow.
(W nawiasie podano nazwy elementow kontrolera zwiazanych z obstuga drugiego przejscia).

Kontroler bibi-K12 mozna tez skonfigurowa¢ do obstugi jednego przejscia. W takim wypadku wszystkie interfejsy do
czytnikdw zwiazane sa z tym przejsciem.

Ponizej przedstawiono sposob dotaczenia urzadzen obshugujacych jedne drzwi.

@ ~
Kontroler
Gibi-K12 |||
ABG
i RS485
lzolacja b —-—--———
25k RMS T -------- B
ouT3 N
Cz. otw. Czujka
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. GND GND . :
T — Czytnik Cz. otw.i -------- e /§ Czytnik
| s Giti-R32 drai [= oo\ GitiR32
GND — GND
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i ® biah
RIT . y
R2R (([ ])) e +12y
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ouT!1 Przycisk Mi ez
wyjscia
+12V
GND
~ .

Kontroler bibi-K 12 posiada wejscie In5, do ktérego mozna podtaczyé czujnik sabotazowy.

W typowej instalacji, gdzie kontroler bedzie umieszczony razem z zasilaczem i akumulatorem w jednej metalowej obu-
dowie, do tego wejscia nalezy podtaczy¢ czujnik otwarcia tej obudowy. Powinien on by¢ wlaczony miedzy wejscie In5 i
GND i pracowa¢ jako normalnie zwarty (NC).

©03/2008 MicroMade Instrukeja Instalacji 1.9.0.0 15



M

Gibi-net 3.Instalacja oprogramowania 1.9.x.x

3.Instalacja oprogramowania 1.9.x.x

Uwaga!
Od wersji oprogramowania 1.9.x.x nastqpita zmiana w komunikacji 7 urzqdzeniami podlqczonymi poprzez inter-
fejs MM-1485/bibi. Przy aktualizacji oprogramowania ze starszych wersji konieczna jest rownie? aktualizacja
oprogramowania urzqdzen. W tym celu naleiy uruchomié¢ program biSprzet.exe (po instalacji wersji 1.9.x.x
bedzie dostepny w folderze programow narzedziowych).

Uwaga!
Od wersji oprogramowania 1.6.xx nastqpilo ujednolicenie numeracji. Do tej pory serwer bibinet byl oznaczany
numerami 1.0 ... 1.5, natomiast program bibi numerami 4.0 ... 4.5, wynikajqcymi 7 kontynuacji numerowania od
Jjednostanowiskowego programu bibi (ktorego numery doszly do wersji 3.0). Obecnie, wszystkie programy sys-
temu bibi.net uzyskaly numery 1.6.xx.

Najwazniejsze nowosci w wersji 1.9.0.0:

@ W zakresie Rejestracji czasu Pracy
¥ Historia regulaminéw obowiazujacych dana osobg
+ Dodatkowy typ rejestracji - przerwa
# Automatyczne poprawianie podstawowych btedow
# Sterowanie typem rejestracji poprzez przyciski dotaczone do kontrolera

@ W zakresie Kontroli Dostepu
¥ AntyPassback
# Tryb astabilny - wyj$cie kontrolera aktywne przy obecnosci karty na czytniku

Najwazniejsze nowosci w wersji 1.8.6.0:

@ Rozszerzono listg obstugiwanych czytnikow, dodano obstuge klawiatury i wprowadzono obstugg PIN-kodow w
kontrolerze bibi-K 12 (wymagany upgrade sprzetu - program biSprzet)

@ Dodano zamykanie lat

@ Dodano program biExport do automatycznego eksportowania rejestracji do innych programow

Najwazniejsze nowosci w wersji 1.8.xx:
@ Usunigto wykryte btedy wersji 1.7
@ Programy narzgdziowe przeniesiono z katalogu Server do nowego katalogu Tools
@ Dodano program narzedziowy bilmport
# importuje dane pracownicze z pliku tekstowego do systemu bibi.net
@ Dodano aplikacjg¢ biCount
+ jest to prosta aplikacja oparta o biblioteke bibil0.dll

¥ liczy pracownikéw w poszczegdlnych obszarach zabezpieczonych

Najwazniejsze nowosci w wersji 1.7.xx:
@ Instalator potrafi wykona¢ uaktualnienie poprzedniej wersji (od wersji 1.5)
@ Usunigto wykryte bledy wersji 1.6
@ Dodano ,,Numer Kadrowy” do danych pracowniczych
i@ Rozszerzono mozliwosci sortowania raportow

@ Dodano raport dzienny
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@ Wprowadzono mozliwo$¢ wydruku zaznaczonych osob w raporcie zbiorowym i dziennym

@ Przywrdcono eksport raportow do pliku tekstowego

Najwazniejsze nowosci w wersji 1.6.xx:
i@ Nowa aplikacja ,,bibi szef”
# lista obecnosci pracownikow w postaci kolorowych ledow
+# dzienne raporty RCP w postaci graficznej i liczbowej
# miejsce przebywania pracownikow
¥ pelna lista rejestracji wybranych pracownikow

@ Aplikacja ,,bibi bramka” moze obserwowaé zdarzenia z innych wezlow (do tej pory mogla pracowaé tylko w
obrgbie jednego wezla)

@ Poprawiono liczenie nadgodzin w aplikacji bibi
@ Utatwiony proces dodawania komputeréw do sieci bibi.net
¥ dla pierwszego komputera automatyczne wprowadzanie danych tego komputera

# dla kolejnych komputerow mozliwos$¢ importu ich danych

Ponizej opisano sposob instalacji w nastepujacych przypadkach:

@ nowej instalacji oprogramowania bibi.net, w tym zmiany oprogramowania jednostanowiskowego bibi 3.0.xx na
oprogramowanie bibi.net

@ zmiany licencji programowej jednostanowiskowej, na licencj¢ wielostanowiskowa z kluczami sprzgtowymi

@ instalacji wersji demo

@ zmiany oprogramowania bibi.net wersji 1.7.xx oraz 1.8.xx na oprogramowanie bibi.net 1.9.x.x

@ zmiany oprogramowania bibi.net wersji 4.5.xx (serwer 1.5.xx) oraz 1.6.xx na oprogramowanie bibi.net 1.9.x.x

@ zmiany oprogramowania bibi.net wersji 4.0.xx (serwer 1.0.xx) na oprogramowanie bibi.net 1.9.x.x

Wymagania na komputery w systemie bibi.net.
Do pracy w sieci bibi zalecany jest nastgpujacy komputer:
@ Pentium IV 2 Ghz, 512 MB RAMu
@ HDD - 50 MB wolnego miejsca
@ Port USB 1.1
@ Karta sieciowa Ethernet
@ Zainstalowany protokot TCP/IP
@ Udostepnione do komunikacji porty Oxblbl 1 0xb1b2 (dziesigtnie 45489 i 45490)
@ Staty numer IP lub numer otrzymywany z serwera DNS

@ System Windows 2000, Windows XP Prof., Windows Vista Business, Windows Server 2000 i Windows Server
2003

@ Systemy linii Windows Home mozna wykorzysta¢ do pracy jako:
¥ Instalacja jednostanowiskowa
¥ Terminal
¥+ Wezet sieci, do ktorego nie dotacza si¢ terminali.

Uwaga!
Program nie pracuje pod systemem Windows 98.
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Wezet systemu bibi i podiaczone do niego terminale musza pracowac:
@ w jednej domenie lub
@ w grupie roboczej.

Nie mozna miesza¢ tych dwoch sposobdw identyfikacji w ramach jednego wezta systemu bibi.net.

Przy uruchamianiu oprogramowania bibi.net potrzebne beda pewne dane komputera: numer IP, adres fizyczny karty sie-
ciowej itp. Mozna je wszystkie odczytaé za pomoca specjalnie przygotowanego programu: bicomp.exe. Po dowolnej
instalacji bedzie on dostgpny razem z innymi programami narzedziowymi w katalogu:

C:\Program Files\MicroMade\bibinet\Tools\
Do tego katalogu zostanie utworzony skrét w menu start:
Start\Programy\MicroMade\bibi.net\

Opis uzycia programu znajduje si¢ w rozdz. 3.7.4 na stronie 29.

3.1 INSTALACJA JEDNOSTANOWISKOWA

3.1.1 Instalacja programow bibi.net
@ Wybra¢ z menu instalatora systemu bibi.net "Instalacja bibi.net" lub uruchomi¢ program bibinet_setup.exe.
@ Przeczyta¢ i zaakceptowa¢ umowg licencyjna.
@ Wybrac ,,Instalacja WEZLA sieci bibi.net”.

@ Wskaza¢ folder, w ktorym umieszczony jest plik licencji license.dat. Moze on by¢ na ptycie CD w folderze Licen-
cja lub zostal przestany poczta elektroniczna.

Programy uzytkowe (bibi, bramka, szef) zostang zainstalowane w folderze:
C:\Program Files\MicroMade\bibinet\

Programy narzgdziowe zostana zainstalowane w folderze:
C:\Program Files\MicroMade\bibinet\Tools\

Dokumentacje (tekst licencji i niniejsza instrukcja) zostana zainstalowane w folderze:
C:\Program Files\MicroMade\bibinet\Doc\

Baza danych systemu bibi.net bedzie tworzona w folderze:
C:\Program Files\MicroMade\bibinet\Server\Data

Do programéw uzytkowych, do katalogu z programami narzedziowymi, oraz do instrukcji zostana umieszczone skroty
W menu start:

Start\Programy\MicroMade\bibi.net\

3.1.2 Licencja bez kluczy HAK2

Do instalacji jednostanowiskowych wydawana jest licencja, niewymagajaca kluczy sprzgtowych USB HAK2/bibi. Dla
tej licencji klucze takie symulowane sa w serwerze bibinet. Mimo braku fizycznej obecnosci kluczy, wszystkie pro-
gramy (narzgdziowe i uzytkowe) pracuja tak, jakby one istniaty. Dlatego, w procesie instalacji wymagane jest
ustawienie wszystkich parametrow tak, jak w sprzgtowych kluczach HAK?2.

Wszystkie programy widza obecno$¢ jednego klucza symulowanego w serwerze. Do niego musza by¢ wprowadzone
hasta wszystkich operatorow systemu bibi.net.

3.1.3 Dokonczenie instalacji

@ Wytworzenie bazy danych
Uruchomi¢ program bisetup.exe i postgpowac zgodnie z opisem zawartym w rozdz.3.7.1 na stronie 24.
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Zgodnie z opisem programu bisetup, w celu uproszczonej konfiguracji nalezy zaznaczy¢ flage ,,Dodaj automa-
tycznie administratora do klucza”. W przeciwnym wypadku nalezy dokona¢ dalszej konfiguracji jak przy
pierwszym wezle instalacji wielostanowiskowe;.

@ Deklarowanie komputera
Uruchomi¢ program bibi i postgpowac zgodnie z opisem zawartym w rozdz. 3.7.3 na stronie 28.

@ Dotlaczenie urzadzen
Uruchomi¢ program bibi i postgpowac zgodnie z opisem zawartym w rozdz. 4.2.1 na stronie 40.

@ Skonfigurowac¢ program
Wykona¢ konfiguracjg¢ programu zgodnie z opisem zawartym w rozdziale 4 na stronie 38.

3.1.4 Zmiana licencji programowej na sprz¢towa

W przypadku rozbudowy systemu moze zaj$§¢ konieczno$¢ zmiany instalacji jednostanowiskowej na wielostanowi-
skowa. W instalacji wielostanowiskowej wymagane jest stosowanie sprz¢towych kluczy HAK2/bibi. W celu wymiany
klucza programowego na sprzg¢towe nalezy:

@ zakupi¢ licencjg wielostanowiskowa
@ zakupi¢ klucze HAK2/bibi
@ zatrzymac serwer bibinet (uruchomi¢ program biserver - doktadny opis w rozdz. 3.7.5 na stronie 30)
¥ ustawi¢ ,,Poziom zabezpieczen zewn. potaczen” - Niski
¥ nacisna¢ klawisz ,,Wprowadz nowe zasady”
@ wlozy¢ klucz HAK?2/bibi do ztacza USB komputera
@ uruchomié program bis2h.exe
# zalogowac si¢ jako Administrator Systemu
¥ wskaza¢ potozenie pliku nowe;j licencji
# nacisnac ,,Dalej” - dane z klucza programowego zostang przeniesione do klucza HAK2/bibi
@ uruchomi¢ program bikeys.exe - doktadny opis w rozdz.3.7.2 na stronie 26
# wybra¢ opcje: Generowanie nowego hasla szyfrujacego
¥ po zapisaniu nowego hasta skonfigurowaé pozostate klucze HAK2/bibi

W ten sposob powstanie pierwszy wezet dziatajacy w oparciu o klucze sprzgtowe. W celu dodania kolejnych weztow
nalezy postgpowaé zgodnie z opisem zawartym w rozdz.3.3 na stronie 20.

3.2 INSTALACJA WIELOSTANOWISKOWA - PIERWSZY WEZEL

Instalacjg wielostanowiskowa nalezy rozpocza¢ od instalacji programu na jednym wezle. Najlepiej wybraé¢ wezel, do
ktérego podiaczone sa urzadzenia bibi. Nastgpnie mozna doda¢ kolejne wezty, lub terminale, lub wezty i terminale.
Licencja nie okresla, ile mozna zainstalowa¢ weztow, a ile terminali. Kontrolowana jest tylko ilo$¢ stanowisk, do kto-
rych zalicza si¢ zarowno wezly jak i terminale (ilo$¢ stanowisk = ilo$¢ weztow + 1los¢ terminali).

3.2.1 Instalacja programow bibi.net
@ Wybra¢ z menu instalatora systemu bibi.net "Instalacja bibi.net" lub uruchomié¢ program bibinet_setup.exe.
@ Przeczytaé i zaakceptowaé umowg licencyjna.
@ Wybrac ,,Instalacja WEZLA sieci bibi.net”

@ Wskaza¢ folder, w ktorym umieszczony jest plik licencji license.dat. Moze on by¢ na ptycie CD w folderze Licen-
cja lub zostal przestany poczta elektroniczna.

Programy uzytkowe (bibi, bramka, szef) zostana zainstalowane w folderze:

C:\Program Files\MicroMade\bibinet\
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Programy narzgdziowe zostana zainstalowane w folderze:
C:\Program Files\MicroMade\bibinet\Tools\

Dokumentacje (tekst licencji i niniejsza instrukcja) zostang zainstalowane w folderze:
C:\Program Files\MicroMade\bibinet\Doc\

Baza danych systemu bibi.net bedzie tworzona w folderze:
C:\Program Files\MicroMade\bibinet\Server\Data

Do programéw uzytkowych, do katalogu z programami narzedziowymi, oraz do instrukcji zostana umieszczone skroty
W menu start:

Start\Programy\MicroMade\bibi.net\

3.2.2 Wybor klucza systemowego
Wiozy¢ jeden klucz HAK?2/bibi do dowolnego ztacza USB komputera.

Jezeli posiadamy kilka kluczy, to wybra¢ jeden, ktory bedzie petnit role “klucza systemowego”. W kluczu tym zapisane
beda dane konfiguracyjne tej instalacji. Klucz ten nie powinien by¢ uzywany do pracy. Nalezy przechowywac go w
bezpiecznym miejscu — w razie potrzeby pozwoli on na dodanie kolejnych kluczy do instalacji.

3.2.3 Dokonczenie instalacji pierwszego wezla

@ Wytworzenie bazy danych
Uruchomié program bisetup.exe i postgpowac zgodnie z opisem zawartym w rozdz.3.7.1 na stronie 24.

@ Konfigurowanie klucza
Uruchomi¢ program bikeys.exe i postgpowac zgodnie z opisem zawartym w rozdz.3.7.2 na stronie 26.

@ Konfigurowanie wezta sieci
Uruchomié program biserver.exe (doktadny opis w rozdz. 3.7.5 na stronie 30).

¥ ustawic ,,Poziom zabezpieczen zewn. potaczen” - zalecany Wysoki
+# nacisna¢ klawisz ,, Wprowadz nowe zasady”

@ Deklarowanie komputera
Uruchomi¢ program bibi i postgpowaé zgodnie z opisem zawartym w rozdz. 3.7.3 na stronie 28.

@ Dotaczenie urzadzen
Uruchomi¢ program bibi i postgpowac zgodnie z opisem zawartym w rozdz. 4.2.1 na stronie 40.

@ Skonfigurowaé program
Wykona¢ konfiguracje programu zgodnie z opisem zawartym w rozdziale 4 na stronie 38.

@ Ustali¢ sposob logowania si¢ poszczegdlnych uzytkownikow.
Jezeli chcemy zmieni¢ sposob logowania sig, nalezy uruchomi¢ program biclient.exe i post¢gpowac zgodnie z opi-
sem zawartym w rozdz. 3.7.6 na stronie 33.

3.3 INSTALACJA WIELOSTANOWISKOWA - KOLEJNE WEZLY

3.3.1 Deklarowanie kolejnych komputerow na pierwszym wezle

@ Skonfigurowac odpowiednig ilo$¢ kluczy HAK2 - minimum tyle ile ma by¢ weztow sieci.
Jezeli nie byly przygotowane od razu, to nalezy ponownie uruchomié program bikeys.exe. Przy czym, teraz nie
nalezy generowa¢ nowego hasta, ale nalezy wybrac opcje ,,pobierz hasto z klucza” i wlozy¢ klucz systemowy.

@ Zadeklarowac¢ kolejne komputery na pierwszym wezle.
Nalezy to wykona¢ identycznie, jak deklarowanie pierwszego komputera, zgodnie z opisem zawartym w rozdz.
3.7.3 na stronie 28.

@ Zamkna¢ program bibi

i@ Uruchomic¢ program biserver.exe (doktadny opis w rozdz. 3.7.5 na stronie 30).
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# Nacisna¢ klawisz ,,Nowy wezel”
¥ Zapisac¢ dane wezla do pliku NazwaZaktadu.bnx
# Zamkna¢ program biserver

3.3.2 Zainstalowa¢ program bibi.net na kolejnych wezlach
@ Wybra¢ z menu instalatora systemu bibi.net "Instalacja bibi.net" lub uruchomic program bibinet _setup.exe.
@ Przeczytaé i zaakceptowaé umowg licencyjna.
@ Wybrac ,,Instalacja WEZLA sieci bibi.net”

@ Wskaza¢ folder, w ktorym umieszczony jest plik licencji license.dat. Moze on by¢ na ptycie CD w folderze Licen-
cja lub zostal przestany poczta elektroniczna.

3.3.3 Dokonczenie instalacji kolejnych wezlow
@ Udostepnic plik NazwaZaktadu.bnx w sieci lub skopiowaé na nowy wezet.
@ Wiozy¢ klucz do nowego wezta.
@ Klikna¢ mysza na pliku NazwaZaktadu.bnx lub z podrgcznego menu wyda¢ komendg ,,Zainstaluj”
@ Automatycznie uruchomi si¢ program biserver.exe (doktadny opis w rozdz. 3.7.5 na stronie 30).
# wyda¢ polecenie ,,Zlokalizuj bazg danych”
+ ustawi¢ ,,Poziom zabezpieczen zewn. potaczen” - zalecany Wysoki
¥ nacisna¢ klawisz ,,WprowadZ nowe zasady”
¥ zamkna¢ program biserver
@ Powtorzy¢ te czynnos$ci na wszystkich weztach
@ Na wszystkich komputerach uruchomi¢ program bibi.

W oknie ,,Opcje systemu bibi” powinne by¢ widoczne wszystkie komputery jako dostepne - nieprzekreslone.

3.4 INSTALACJA WIELOSTANOWISKOWA - TERMINALE

Instalacje terminali musimy rozpocza¢ od skonfigurowania wezta, z ktorym majg si¢ taczyé terminale.

3.4.1 Konfigurowanie wezla do podlaczenia terminali
@ Zadeklarowaé terminale na wezle.

Wykona¢ to mozna w sposob zblizony do dodawania kolejnych komputerow. W okienku ,,Opcje systemu bibi” nalezy
ustawi¢ si¢ na nazwie komputera, do ktorego dotaczane beda terminale i z podrgcznego menu wyda¢ polecenie: Dodaj
terminal.

Edycja parametrow terminala

Mazwa : |Mowy terminal

1[4
&dres fizpczny MAC ; (0000 00 00 00 00 Zaniecha
Al i || Znajdé MaALC

| =l
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Przy dodawaniu terminali mozna skorzysta¢ z danych wytworzonych przez program bicomp (rozdz. 3.7.4 na stronie 29).
Wystarczy nacisnaé klawisz ,,Importuj” i wybra¢ plik *.bix wytworzony na komputerze, ktéry ma petni¢ funkcje termi-
nala sieci bibi.net.

Jezeli nie posiadamy pliku wytworzonego przez program bicomp, nalezy parametry komputera wpisa¢ w okienko. Dla
terminala nalezy poda¢ adres fizyczny MAC. W tym celu mozna si¢ postuzy¢ klawiszem Znajdz MAC, ktory poprosi o
podanie numeru IP lub o nazwe komputera w sieci obstugiwanej przez DNS.

W ten sposob nalezy zadeklarowa¢ wszystkie terminale, ktore chcemy dotaczy¢ do danego wezta.

@ Uruchomi¢ program biserver.exe (doktadny opis w rozdz. 3.7.5 na stronie 30) w celu konfiguracji serwera do
polaczenia z terminalami

# Ustawi¢ poziom zabezpieczen ,,Wysoki” (i zatwierdzi¢ klawiszem ,,Wprowadz nowe zasady’)

¥+ Wyeksportowac certyfikat (klawiszem ,,Eksportuj certyfikat™) i zapisaé go na dysku - bedzie potrzebny przy
instalacji terminali.

3.4.2 Zainstalowa¢ program bibi.net na terminalach
@ Wybra¢ z menu instalatora systemu bibi.net "Instalacja bibi.net" lub uruchomic¢ program bibinet_setup.exe.
@ Przeczytac i zaakceptowa¢ umowg licencyjna.
@ Wybrac ,,Instalacja TERMINALA sieci bibi.net”

W wyniku tej instalacji na terminalu zostaly zainstalowane aplikacje bibi, bramka, szef oraz program narz¢dziowy bic-
lient.

3.4.3 Dokonczenie instalacji terminali

W tym celu potrzebny bedzie tymczasowo klucz HAK2/bibi. Moze to by¢ klucz z serwera - w terminalu bgdzie on
potrzebny tylko w czasie instalacji.

i@ Udostepnic plik certyfikatu *.bcx w sieci lub skopiowaé na terminal.

@ Wiozy¢ klucz do portu USB w terminalu.

@ Klikna¢ mysza na pliku *.bex lub z podrgeznego menu wydaé¢ komendg ,,Zainstaluj”

@ Automatycznie uruchomi sig¢ program biclient.exe (doktadny opis w w rozdz. 3.7.6 na stronie 33).
# po zalogowaniu sig certyfikat zostanie automatycznie zainstalowany
# zamkna¢ program biclient.

@ Uruchomi¢ program bibi - wykona¢ wstgpna konfiguracjg:
¥+ W okienku ,,Edycja okresow rozliczeniowych” wybra¢ jeden okres

¥ Wiaczy¢ boczny panel, wskaza¢ mysza napis okres i w podrecznym menu wskazac jeden cykl (np. cykl mie-
sigczny)

¥ zamkna¢ program bibi

Opisane czynnosci powtorzy¢ na wszystkich terminalach.

3.5 INSTALACJA TESTOWA

Ten sposob instalacji przewidziany jest dla instalatoréw - w celu szybkiego uruchomienia systemu i sprawdzenia
podlaczonych urzadzen.

Instalacja wykonana w ten sposob pozwala omina¢ wytwarzanie bazy danych i konfigurowanie klucza. Opiera si¢ na
instalowanej wraz z systemem standardowe;j licencji jednostanowiskowej (z kluczami symulowanymi), oraz pustej bazie
danych przygotowanej w firmie MicroMade. Konsekwencja tego sposobu instalacji sa standardowe hasta dla Admini-
stratora Systemu.
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3.5.1 Instalacja programow bibi.net
@ Wybra¢ z menu instalatora systemu bibi.net "Instalacja bibi.net" lub uruchomi¢ program bibinet_setup.exe.
@ Przeczytaé i zaakceptowaé umowg licencyjna.
@ Wybrac ,,Instalacja TEST - do testowania sprzegtu”
Programy uzytkowe (bibi, bramka, szef) zostang zainstalowane w folderze:
C:\Program Files\MicroMade\bibinet\
Programy narzedziowe zostang zainstalowane w folderze:
C:\Program Files\MicroMade\bibinet\Tools\
Dokumentacje (tekst licencji i niniejsza instrukcja) zostana zainstalowane w folderze:
C:\Program Files\MicroMade\bibinet\Doc\
Pusta baza danych systemu bibi.net oraz standardowy plik licencji license.dat bedzie zainstalowany w folderze:
C:\Program Files\MicroMade\bibinet\Server\Data

Do programéw uzytkowych, do katalogu z programami narzedziowymi, oraz do instrukcji zostana umieszczone skroty
W menu start:

Start\Programy\MicroMade\bibi.net\

3.5.2 Dokonczenie instalacji

Po tak przeprowadzonej instalacji mozemy od razu uruchomi¢ program bibi. Trzeba jeszcze doda¢ komputer i dotaczy¢
urzadzenia. To nie moglto byé przygotowane w dostarczonej bazie danych, gdyz wymagane sa pewne dane dotyczace
komputera - numery IP i MAC.

@ Deklarowanie komputera
Uruchomi¢ program bibi i postgpowac zgodnie z opisem zawartym w rozdz. 3.7.3 na stronie 28.

@ Dotaczenie urzadzen
Uruchomi¢ program bibi i postgpowac zgodnie z opisem zawartym w rozdz. 4.2.1 na stronie 40.

@ Skonfigurowac¢ program
W dostarczonej bazie danych sa juz wprowadzone pewne wartosci np. jeden wydziat, jedna grupa i jedna karta.
Nazwy te mozna usuna¢ badz zmieni¢ na wlasne (ewentualnie pozostawic). Dalsza konfiguracjg programu nalezy
wykona¢ zgodnie z opisem zawartym w rozdziale 4 na stronie 38, uwzgledniajac roéznice wynikajace z dostarczo-
nej bazy danych.

3.6 INSTALACJA DEMO

Jest to instalacja bardzo zblizona do instalacji jednostanowiskowej Test. W zasadzie rozni si¢ tylko dotaczona baza
danych. Wprowadzono tutaj przykladowa strukturg zaktadu pracy, zdefiniowano regulaminy, a dla kilku oséb wprowa-
dzono rowniez rejestracje za 3 miesiace - od stycznia do marca 2008roku.

Instalacja ta pozwala na zaznajomienie si¢ z systemem bibi.net, poznaniem raportéw i metod konfiguracji.

3.6.1 Instalacja programow bibi.net
@ Wybra¢ z menu instalatora systemu bibi.net "Instalacja bibi.net" lub uruchomié¢ program bibinet_setup.exe.
@ Przeczytac i zaakceptowa¢ umowg licencyjna.
@ Wybrac ,,Instalacja DEMO”
Programy uzytkowe (bibi, bramka, szef) zostana zainstalowane w folderze:
C:\Program Files\MicroMade\bibinet\
Programy narzgdziowe zostana zainstalowane w folderze:

C:\Program Files\MicroMade\bibinet\Tools\
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Dokumentacje (tekst licencji i niniejsza instrukcja) zostana zainstalowane w folderze:
C:\Program Files\MicroMade\bibinet\Doc\

Przyktadowa baza danych systemu bibi.net oraz plik licencji demo license.dat bedzie zainstalowany w folderze:
C:\Program Files\MicroMade\bibinet\Server\Data

Do programéw uzytkowych, do katalogu z programami narzedziowymi, oraz do instrukcji zostana umieszczone skroty
W menu start:

Start\Programy\MicroMade\bibi.net\

3.6.2 Uzytkowanie wersji DEMO

Po tak przeprowadzonej instalacji mozemy od razu uruchomié program bibi i zapoznaé si¢ z jego mozliwo$ciami.
Osoby, ktorym zostaty wprowadzone rejestracje, zostaty zgrupowane w pionie ,,Zespot EL” w celu tatwiejszego ich zna-
lezienia i mozliwosci generowania raportéw zbiorowych. Nalezy pamigta¢, ze wprowadzone rejestracje sa z okresu
styczen .. marzec 2008r.

Program jest w pelni funkcjonalny. Jezeli kto$ dysponuje urzadzeniami bibi (np. tablica demonstracyjna bibi) moze je
dotaczy¢ do programu DEMO i obserwowa¢ zachowanie programu w rzeczywistych warunkach. W tym celu nalezy
dodaé komputer i dotaczy¢ urzadzenia.

@ Deklarowanie komputera
Uruchomi¢ program bibi i postgpowaé zgodnie z opisem zawartym w rozdz. 3.7.3 na stronie 28.

i@ Dotaczenie urzadzen
Uruchomi¢ program bibi i postgpowac zgodnie z opisem zawartym w rozdz. 4.2.1 na stronie 40.

i@ Skonfigurowac urzadzenia
Postepowac zgodnie z opisem zawartym w rozdziale 4 na stronie 38.

3.7 ELEMENTY INSTALACJI

3.7.1 Wytworzenie bazy danych - program bisetup
@ Uruchomi¢ program bisetup.exe z folderu bibinet\server
@ W oknie powitalnym przej$¢ “Dalej”.
@ Nastepnie wybraé jedna z dwoch opcji:
# Import danych z programu bibi3 — jezeli przeksztalcamy instalacjg bibi3 na instalacje bibi.net
# Generowanie pustej bazy danych — jezeli tworzymy nowg instalacje.
Przy imporcie danych trzeba wskaza¢ folder, w ktorym byt zainstalowany program bibi3. Typowo, byt to folder: C:\bibi

Uwaga!
Jezeli byla wykonywana probna instalacja moze istnie¢ koniecznosé zaznaczenia flagi
“Zainstaluj plik bazy danych do folderu ...”
(Przy pierwszej instalacji flaga ta jest zawsze zaznaczona.)
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Gibimet

Kreator, bazy danych systemu bibi. net

Import danych

Podaj éciezke dostepu do programu bibi 3

(# Import danych 2 programu bibi 3

" Generowanie puste] bazy danych
Pobierz dane z
C:\bibi
Zapizz dane do ;
% C:\bibitbidata. bdb

W Zainstalyj plik bazy darwch do: C:5Program Files\Microbd adetbibinethD ata

Drale] » Anulu

@ Wprowadzi¢ hasto administratora systemu

Jest to najwazniejsze hasto w systemie, chociaz nie pozwala na uruchomienie programu bibi. Administrator systemu to
osoba, ktora zarzadza kluczami HAK2/bibi w systemie. Aby mogta to zadanie wykonywaé, jej hasto wpisane jest do

kazdego klucza

Hasto Administratora systemu musi wynosi¢ min. 8 znakow. Nalezy je bezwzglednie zapamigtac!

Uwaga!

Jezeli klucz byt juz poprzednio uzywany, np. byla tworzona probna instalacja, nalezy wydac polecenie “skasuj
klucz”. Klucz mozna skasowaé podajqc prawidlowe ,,Hasto kasujqce klucz”. Haslo to jest indywidualnie genero-
wane dla kazdego klucza - mozna je otrzymac z firmy MicroMade.

Kreator bazy danych systemu bibi.net

Tworzenie bazy danych nowego systemu

Wprowadz parametry potrzebne do ubwaorzenia bazy danych systemu bibi net

7 Mazwa zakkadu
ﬁf (MM BK

Wprowadz hasto administratora spstemu . Powtdiz hasto administratora systemu ;
|tiif!if!if!iiiiiiii faepafuujufals]

‘Wbierz nowy klucz systemowy instalaci ;
|MM bibi HAK ZH0R000000 - 134217728 j

v Ubwcirz nowy rok rozliczeniowy e
; i i Skazuj klucz...
v [iodaj automatycznie administratora do klucza

< Witecz ‘ Dalg) » | Al |

W instalacjach jednostanowiskowych z kluczem symulowanym przez serwer, dostepna jest flaga ,,Dodaj automatycznie
administratora do klucza”. Zaznaczenie tej flagi powoduje (po zakonczeniu normalnego dziatania programu czyli
wytworzeniu bazy danych):

©03/2008 MicroMade
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i@ Standardowa konfiguracj¢ klucza
+ wygenerowanie losowych danych potrzebnych do wytworzenia unikalnego klucza systemowego
# dodanie do klucza Administratora z hastem takim samym jak Administrator Systemu

i@ Standardowa konfiguracj¢ wezta

W ten sposdb, w instalacji jednostanowiskowej, mozemy pomina¢ programy do konfiguracji (bikeys i biserver) i od razu
przej$¢ do programu bibi.

Po naci$nigciu klawisza Dalej program rozpocznie tworzenie pustej bazy danych lub przetwarzanie danych z wersji 3.0.
W tym czasie bgda widoczne na ekranie kolejne czynno$ci wykonywane przez program.

Kreator bazy danych systemu bibi. net

Konwersja danych

Program przenosi dane. Prozze chwile poczekad ...

i Ustawianiz klucza systemowegn A
—| {=# Impart darwch z katalagu : C:\hbibi

[ Baza darwch osdh

[ Baza danych wydziakw, grup i pionde

[ Baza darwch zwalnisr

[ Baza danych stref | obszardv

[ Baza darwch kalendarzy KD

[ Baza danych schematdw KD

[ Baza darwch plandw KD

[ Baza danych alamdw

[ Baza darwch kalendarzy RCP

[ Baza danych regulamindw RCP

[ Baza darwch okresdw rozliczeniowch

[ Baza danych zdefiniowanych lat G

Po zakonczeniu konwersji danych program poinformuje o tym okienkiem koncowym. Jezeli w trakcie przetwarzania
danych wystapity jakie$ btedy, okienko koncowe bedzie wygladato nastepujaco:

Kreator bazy danych systemu bibi.net @
Tworzenie bazy danych zakonczone

Operacja nie zostaka zakoficzona pomyénie. Sprawdz popraw-
no#c instalaci prograru bibi 4 oraz programu bibi 3. Upewnij zie
takze, czy obydwa be programy nie 55 uuchomione oraz czy jest

poprawvny dostep do plikdw bazy darmch.
Macignij Koniec, aby zakonczye dzisbanie programu.

[c] Microbade Gatkai Dro2dz spdtka jawna (057213 24 14

| Koniec |

W takim wypadku nalezy usunaé przyczyny btedéw i ponownie uruchomi¢ program bisetup.exe.

3.7.2 Konfigurowanie kluczy - program bikeys
@ Uruchomi¢ program bikeys.exe — zarzadzajacy kluczami bibi-HAK w systemie bibi.net

@ Podac hasto Administratora Systemu
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i@ Wybrac¢ opcje — Generowanie nowego hasta szyfrujacego

@ ustawic si¢ myszka na polu ponizej i z podr¢cznego menu (prawy klawisz myszy) wybraé polecenie — Rozpocznij

Generowanie.
Menedzer kluczy @
Pobieranie hasta szyfiujgcego §-—P
Wwingeneruj nowe |ub odozytaj hasto szpfrujigce 2 klucza spstemawego =3

" Paobieranie haska sevfrujacego z klucza

* Generowanie nowego haska szyfrujacegn

" Edycja kluczy bez mozliwosci ich konfiguraci

Al |

W polu pojawiaja si¢ w losowych miejscach niebieskie kwadraty. Po pojawieniu si¢ takiego kwadratu nalezy najechac
na niego myszka i kliknaé lewym klawiszem. Po trafieniu w 12 kwadratéw (dowolne — nie musza by¢ kolejne) genero-
wanie hasta jest zakonczone.

Tak wylosowane hasto ma dtugos¢ 192 bitdow i stuzy jako klucz przy kodowaniu transmisji algorytmem 3DES.
@ Po zakonczeniu generowania nacisna¢ przycisk “Dalej”

@ wydac polecenie “Zapisz hasto” - symbol klucza zmieni si¢ na czerwony , a jego nazwa na “klucz systemowy””.

Menedzer kluczy

Zapisywanie hasta szyfrujgcego

Zapizz hazto szyfrujace do klucza systemowego

Uwaga ! Zapizanie nowego hasta szyfrujagcego transmisig pocigga za sobg
koniecznoic przeprogramowania wszystkich kluczy w danej instalacj.

P ] Zapizz hasto do |‘R Kluzz systemawy - [id: 49] j

Zapisz hasho

[~ Usyj osobry ciag do szpfrowania haska :

< Wiztecs | Drale] » | Anulu

@ Nacisna¢ przycisk “Dalej”

@ Wiozy¢ pozostate klucze do ztacz USB w komputerze (jezeli kluczy jest wigcej, to mozna robic to kolejno).
Witozone klucze pojawiaja si¢ w tabelce.

@ UstawiC si¢ na kolejnych kluczach i z podrgcznego menu wydaé polecenie “Skonfiguruj wybrany klucz”

Nalezy nada¢ unikalna nazwe dla kazdego klucza tak, zeby tatwo mozna byto go zidentyfikowaé np.:

¥ klucz p. Marka
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¥ klucz Ksiggowej itp.
Jezeli klucz byl juz uzywany (inny system, probna instalacja) nalezy najpierw wyda¢ polecenie “skasuj wybrany klucz”.

Edycja kluczy ibiHAK

Skanfiguruj poszczegdlne klucze 2 listy do pracy w spstemie bibi.net

Mumer ‘Werzia| Instalacia | Klucza | Opis
0000000034 - 1.00 00ooooao 205BY4E3 MM bibi HAKZ  SMHOO00002
$ Q000000045 - 1.00 hiezaca aktualmy Klucz systernaowy

Ustawienia klucza nr 000000034

Opiz klucza ; ]Klucz p.Marka

[ Akby klucz po wprowadzeniu do spstemu

[v Skasuj klucz przed wpisaniem nowych ustawien

““ Wprowads | Zaniecha |

” Koniec I

@ Wydac¢ polecenie “Dodaj operatora do wszystkich...”
lub kolejno “Dodaj operatora do klucza”

Na razie dostgpny jest tylko jeden operator — Administrator. Dla systemu to jest inna osoba niz Administrator Syste-
mowy — mozna tu wprowadzi¢ inne hasto. Administrator moze logowac si¢ w programie bibi. Dodanie jego hasta do
kazdego klucza pozwoli mu na zarzadzanie kluczami z programu bibi.

@ Po skonfigurowaniu wszystkich kluczy i dodaniu do nich Administratora nalezy zakonczy¢ dziatanie programu
bikeys.

3.7.3 Deklarowanie komputerow w sieci bibi
@ Uruchomi¢ program bibi
@ Zalogowac sig jako Administrator
@ otworzy¢ okno “Opcje systemu bibi”

@ ustawi¢ si¢ myszka na napisie "Deklaracja komputerow w sieci bibi" i z podrgcznego menu wydaé polecenie
“Dodaj domeng”.

Domena to grupa komputerow w jednej sieci lokalnej np. w jednym oddziale firmy. Nalezy nadac jej dowolna nazwe.

i@ Ustawic si¢ na wybranej nazwie domeny i wydac polecenie "Dodaj komputer".
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Edycja parametrow komputera

Opiz wezta |Ku:um|:uuter nn3 | kK |

Adres fizycziy MAL ; ||:||:| 00 00 00 00 00 Zaniecha

Potaczenia wewnatrz domeny [:
Testyp |
IStat_l,lczn_I,I adrez IP j [mﬁ_':_]

MNurer [P |EIIZIEI.EIEIEI.EIEIEI.EIEIEI
Importuj ___ |
[ Potaczenia na zewnatrz domeny

Przy dodawaniu pierwszego komputera w instalacji program sam odczyta parametry komputera, na ktorym jest urucho-
miony i wypehi odpowiednio dane w powyzszym okienku. Wystarczy tylko je zaakceptowaé klawiszem ,,0K”.

Przy dodawaniu kolejnych komputeréw mozna skorzysta¢ z danych wytworzonych przez program bicomp (rozdz. 3.7.4
na stronie 29). Wystarczy nacisnaé klawisz ,,Importuj” i wybraé plik *.bix wytworzony na komputerze, ktéory ma by¢
dodany.

Jezeli nie posiadamy pliku wytworzonego przez program bicomp, nalezy parametry komputera wpisa¢ w okienko. Kom-
puter w sieci bibi.net musi posiada¢ staty numer IP lub numer ten otrzymywac z serwera DNS. Wybieramy jeden z tych
wariantow:

@ dla stalego numeru IP podajemy ten numer
@ dla numeru IP otrzymywanego z serwera DNS wpisujemy nazwg komputera dla serwera DNS

Nastepnie wceiskamy klawisz ,,Znajdz MAC”, co umozliwia automatyczne wyszukanie adresu fizycznego MAC i wpisa-
nie go do parametrow komputera.

Jezeli dodawany komputer nie jest obecnie dostepny w sieci (lub dodajemy komputer spoza domeny), numer MAC
moze nie zosta¢ automatycznie wyszukany. W takim wypadku nalezy go wpisa¢ bezposrednio do okienka z parametrami
komputera.

Zaré6wno numer IP jak i adres fizyczny MAC mozemy odczyta¢ z komputera. W tym celu nalezy otworzy¢ okienko
DOS-owe poprzez:

@ Start/Programy/Akcesoria/Wiersz polecenia  lub
@ Start/Uruchom i wpisanie komendy cmd.
W otwartym okienku nalezy wpisa¢ rozkaz:
ipconfig /all
ktory spowoduje wypisanie na ekranie potrzebnych numerow.

Innym sposobem odczytania danych z komputera jest uzycie programu bicomp opisanego w kolejnym rozdziale.

3.7.4 Odczyt danych komputera - program bicomp

W celu utatwienia odczytu danych z komputera zostat stworzony program bicomp.exe. Po jego uruchomieniu na ekranie
pojawi sig okienko z wszystkimi potrzebnymi danymi.
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bicomp [E|

Odczyt parametrow komputera I"
Odczyta) parametry potrzebne do komunikacj pomiedzy wezkami systemu bibinet %

Komputer lokalny

Mazwa komputera:  BIBI-1 =
Domena' BIBINET =
Adres fizyczny MAC . 00 11 33 66 33 66

Mazwa hosta ; BIBI-1.BIBI %
Mumer P 192.168.100.0

Odczytane dane mozna skopiowac (goérna ikonka) poprzez schowek do np. notatnika i przesta¢ na komputer, na ktérym
dodawane sa kolejne wezly. Przy dodawaniu do sieci bibi.net kolejnego komputera, trzeba potrzebne dane przepisac.

Jeszcze prostsza metoda jest zapisanie tych danych do specjalnego pliku *.bix (dolna ikonka). Plik ten nalezy udostep-
ni¢ w sieci, lub przesta¢ do komputera, na ktorym dodawane sa kolejne wezly lub terminale sieci bibi.net. Przy
dodawaniu kolejnego komputera lub terminala wystarczy nacisna¢ klawisz ,,Importuj” i wskazac plik z odpowiedniego
komputera.

3.7.5 Konfigurowanie wezla sieci - program biserver

Program biserver stuzy do konfigurowania wezta sieci. Uzycie jego jest niezbedne na kazdym wezle sieci dla prawidlo-
wej pracy serwera bibinet. Jedynym wyjatkiem sa instalacje Test i Demo, gdzie pewne ustawienia sa wprowadzane
razem z dostarczong baza danych.

Program biserver, jezeli wybierzemy wysoki poziom zabezpieczen, automatycznie rejestruje ustuge biguard (patrz
rozdz.3.7.7 strona 34). Ustuga ta automatycznie uruchamia serwer bibinet po uruchomieniu komputera. Program bise-
rver mozna uruchomi¢ tylko wtedy, kiedy nie dziata serwer bibinet. Dlatego, przy kolejnych uruchomieniach programu
biserver, moze pojawi¢ sig¢ nastgpujacy komunikat:

Menadzer zabezpieczen i konfiguracji wezia

b 4 Ustuga BibiGuard jest uruchomiona, Aby otrzymad dostep do danych naledy zatrzymacd tg ustuge,
\-'.'/ Czy cheesz zatrzymad system bibinet *

Wybranie klawisza ,,Tak” zatrzyma ustuge BibiGuard, a tym samym zostanie zatrzymany serwer bibinet.exe. Dzigki
temu program biserver bedzie mogt komunikowacé si¢ z baza danych.

Po wybraniu klawisza ,,Nie” program biserver rowniez zostanie otwarty, ale nie bedzie on mogt si¢ potaczyé z baza
danych - nic nie bedzie mozna ustawi¢. Nie bedzie mozliwy nawet proces logowania - nalezy tak otwarty program
zamknag.

Po uruchomieniu programu biserver pojawia si¢ okno logowania, w ktérym nalezy zalogowac si¢ jako Administrator.

30 Instrukcja Instalacji 1.9.0.0 ©03/2008 MicroMade



M

3.Instalacja oprogramowania 1.9.x.x Gilimet

Menadzer zabezpieczen i konfiguracji wezia Ig|

Witamy w systemie bibi net

Program zarzgdzania warstwg zabezpieczen | konfiguraci
wybranego wezka, Aby sie zalogowad do systemu, wprowadz
nazwe i hasto adminiztratora,

Instalacja : MicrokMade sp.|. Gdarisk

antkovnik, ; |.t‘-‘«dministrator
Hasgho : i

Liczba zarejestrowanych kluczy w spstemie ; 1

[c] Micrabade Gabka i Dro2dz spdbka jawna  [0B7) 213 24 14

Certyfikat cwsierz [ Dalei> | Anul ]

Po zalogowaniu si¢ otwiera si¢ wlasciwe okno programu.

W oknie tym znajduja si¢ trzy oddzielne ramki, odpowiedzialne za poszczegblne zadania.

Menadzer zabezpieczen i konfiguracji wezta

Konfigurowanie parametiow wezka

I staw lokalizacie, poziom bezpieczenstwa oraz ustawienia pracy dla danego wezta

Lokalizacia danych

v wWpisz hasho uzptkawnika spstemowego do klucza [ Zlokalizuj baze danych ]

Bezpieczefizhmo wezka

Paziom zabezpieczet zewn. pokgczer : JW_!,lsoki Lj [ Wiprowad? nowe zasady ]

¥ Uzywaj zawzze TCPAR na porcie |DEIEIEIEI [ Ekzpartuj certifikat... ]
Ustawienia senwera
Godzina wokorwwania kopii 00:00 Poziom wedajnosc senwera ; Sredni B
Automat, zapis danpch [zek]: (180 Port komunikacyjinyg bibi.net : {45429
Certyfikat Moy wezek | cwistecz | Koniss et ]

Lokalizacja danych

Jest to funkcja potrzebna przy tworzeniu kolejnego wezta sieci i przenoszeniu na niego bazy danych. Baza taka jest
powiazana z komputerem, na ktorym jest tworzona. Aby mogta prawidlowo pracowaé na innym komputerze, musi
nastapi¢ jej lokalizacja. Mozna to wykonac poprzez nacis$nigcie klawisza ,,Zlokalizuj bazg danych”.

Bezpieczenstwo wezla
Okresla sposob pracy serwera bibinet oraz poziom zabezpieczen przy polaczeniu terminala z weztem.
@ Wysoki
¥+ rejestruje ushuge biguard, ktora nadzoruje pracg serwera bibinet
# uruchamia serwer bibinet przy wlaczeniu komputera
# nadzoruje na biezaco pracg serwera - w razie konieczno$ci potrafi go na nowo uruchomié
+ wlacza szyfrowanie transmisji pomigdzy serwerem a terminalami
¥ konfiguruje serwer do bezpiecznego taczenia sie terminali
@ Niski
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¥ wylacza ushuge biguard

< serwer jest uruchamiany na czas pracy aplikacji uzytkowej (bibi, bramka) uruchamianej na tym komputerze
(aplikacja uruchomiona na terminalu nie potrafi uruchomi¢ serwera)

+ wylaczone szyfrowanie transmisji pomigdzy serwerem a terminalami
+ wylaczone jest uwierzytelnianie potaczen z terminala
@ Uzytkownika
¥ ustuga biguard i serwer bibinet jak w stanie niskim
# administrator sieci moze sam skonfigurowaé potaczenie terminala z serwerem
Przy dolaczeniu do serwera terminali, wymagany jest poziom zabezpieczen ,,Wysoki”.
W pozostalych wypadkach réwniez zaleca si¢ ustawienie poziomu zabezpieczen ,,Wysoki”.

Szczegodlnie ma to znaczenie na weztach do ktorych dotaczone sa urzadzenia bibi - rejestracje zbierane sa na biezaco i
dzigki temu dostepne na innych weztach sieci.

Poziom ,,Niski” nalezy stosowaé¢ w przypadku koniecznoS$ci wylaczenia serwera.

Flaga ,,Uzywaj zawsze TCP/IP” powinna by¢ zaznaczona, jezeli w sieci poslugujemy si¢ statymi adresami IP. Jezeli
komputery pracuja w domenie, flage ,,Uzywaj zawsze TCP/IP” mozemy odznaczy¢.

Numer portu ponizej 1024 oznacza, ze system przydzieli automatycznie numer portu do komunikacji z terminalem.
Ustawienie dowolnej warto$ci wyzszej spowoduje, ze komunikacja bedzie odbywata si¢ z wykorzystaniem tego ustawio-
nego numeru portu. Port ten nie moze by¢ zablokowany przez filtrowanie TCP/IP.

Standardowo, flage ,,Uzywaj zawsze TCP/IP” nalezy pozostawié¢ zaznaczona, a port pozostawi¢ ustawiony na 0.

Po dokonaniu tych ustawien nalezy nacisna¢ klawisz ,,Wprowadz nowe zasady”. W tym momencie wyskoczy okienko:

Menadzer zabezpieczen i konfiguracji wezta

<9 Zastosowanie nowych zasad bezpieczefstiva wymaga ponownega restarty systemu.
'w'.'f/ Czy choesz teraz ponownie uruchomic syskem operacyiny ¥

Obecnie, juz wszystkie zasady wprowadzane sa prawidlowo bez restartu systemu, tak wigc mozna odpowiedzie¢ Nie.
Jezeli jednak co$ by nie dziatato prawidlowo prosimy zrestartowaé system pozniej.

Wprowadzone w ten sposob zasady zapisywane sa w certyfikacie. Mozna go obejrze¢ po nacis$nigeciu klawisza ,,Certyfi-

kat”.

Certyfikat bezpieczenstwa wezla E]
iy L¥ X4
Informacije o certyfikacie ““

Wystawca : Administrator
Wazny od: 11.10.2004
Wezel sieci - MmPc26

Poziom zabezpieczen : Wwinzoki
Sygnatura kodu dostepu - 00000001 ,/10/10/2004

Tozsamos¢ operatora :  Zapamicta ostatnia nazwe uptkownika

Jezeli do wezla podiaczone beda terminale, to nalezy zapisaé certyfikat na dysk (klawisz ,,Eksportuj certyfikat”), a
nastegpnie nalezy go udostepni¢ w sieci lub skopiowa¢ do terminali.

Ustawienia serwera

Pozwala na zmiang innych ustawien w serwerze. Bez wyraznej potrzeby nie nalezy tych ustawien zmieniac.
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,,Port komunikacyjny bibi.net” okresla numer portu, ktory wykorzystywany jest w komunikacji pomi¢dzy serwerami.
Standardowo jest on ustawiony na warto$¢ 45489 (czyli w zapisie szesnastkowym 0xB1B1). Nalezy pamigta¢, aby byt
on jednakowo ustawiony we wszystkich wezlach, i nie byt blokowany przez filtrowanie TCP/IP.

Nowy wezet

Klawisz ten pozwala na wyeksportowanie danych wezta do pliku NazwaZaktadu.bnx. Plik ten jest potrzebny przy two-
rzeniu nowego wezla w sieci bibi.net. Sposob wykorzystania tego pliku opisany jest w rozdz. 3.3 na stronie 20.

3.7.6 Konfigurowanie terminali - program biclient

Program biclient stuzy do konfigurowania komputerow, ktére maja petni¢ rolg terminali w sieci bibi. Umozliwia on
odnalezienie serwera programom uruchomionym na terminalu.

Dodatkowo program biclient ustawia sposob logowania si¢ do programéw. Dlatego moze by¢ celowe uruchomienie jego
rowniez na wezle sieci bibi.net.

Do zalogowania si¢ do programu biclient potrzebny bedzie tymczasowo klucz HAK2. Moze on by¢ wzigty z wezta sieci
- pdzniej nie bedzie on juz potrzebny. W czasie normalnej pracy programéw na terminalu wszystkie hasta sprawdzane
sa przez serwer. Tak wigc osoby logujace si¢ na terminalu musza by¢ wpisane do kluczy wtozonych w serwerze.

Po zalogowaniu si¢ wlacza si¢ gldwne okno programu biclient. W oknie tym znajduja si¢ dwie oddzielne ramki, odpo-
wiedzialne za poszczegodlne zadania.

Menadzer zabezpieczen i konfiguracji terminali
Konfigurowanie parametriw terminala
Ustaw parametry komunikacii 2 wezbem sieci bibi.net %

Certyfik.at

Podaj foieike dostepu do pliku zawierajgoego nowy certyfikat [ Impirtuj certifilat J

Tazzamodd u2ptk ownika

Metoda logowania do wezka |Zapami¢tai astathig hazwe uptkownika j

Mazwa operatora: |Administrator l Zapisz zmiary J
Piodaj hasto : Uzptkawnik systennow

Potwierd? hasto : | | adrmit ﬂ

| Faniec | oy |

Certyfikat

Nalezy nacisna¢ klawisz ,,Importuj certyfikat” i wskaza¢ lokalizacje certyfikatu wygenerowanego na wezle. Zaimporto-
wany certyfikat mozna obejrze¢ - klawisz ,,Certyfikat”. Powinien on wyglada¢ dokladnie tak samo, jak certyfikat
wygenerowany na wezle.

Tozsamo$¢ uzytkownika

Mozna tutaj ustawic¢ sposob logowania si¢ do programu bibi. Mozna to zrobi¢ niezaleznie dla réznych osob.
@ Wybra¢ uzytkownika systemowego - czyli nazwg uzytkownika logujacego si¢ do komputera.
@ Wybra¢ metode logowania si¢ do wezta:

¥ Zawsze pytaj o nazwg uzytkownika i hasto
Nazwe uzytkownika i hasto trzeba zawsze wpisa¢ przy logowaniu si¢

¥ Zapamigtaj ostatnig nazwe uzytkownika
Program sam wpisze nazwe uzytkownika, natomiast hasto trzeba bgdzie wpisa¢ samodzielnie

¥ Zawsze loguj jako ten uzytkownik
Okno logowania w ogdle nie pojawi si¢ - program zaloguje uzytkownika uzywajac podanej tutaj nazwy i hasta

@ W zaleznos$ci od wybranej metody logowania sig, wypehié¢ pola nazwa i hasto
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i@ Nacisna¢ klawisz ,,Zapisz zmiany”

Powtdrzy¢ powyzsza procedure dla wszystkich osdb, ktore beda logowacé sig do programéw bibi.net.

Uruchamianie programu biclient na wezle sieci

Na wezle sieci moze zachodzi¢ potrzeba uruchomienia programu biclient w celu ustalenia sposobu logowania si¢ uzyt-
kownikow do aplikacji uzytkowych. Program biclient nie moze zosta¢ uruchomiony, jezeli pracuje serwer bibinet (nie
bgdzie mozliwosci zalogowania sig). Sytuacja taka ma miejsce, jezeli w programie biserver zostat ustawiony wysoki
poziom bezpieczenstwa pracy serwera, a tym samym serwer bibinet pracuje caty czas.

W celu zatrzymania pracy serwera bibinet nalezy uruchomi¢ program biserver i przetaczy¢ poziom zabezpieczen na
niski. Naste¢pnie nacisnaé klawisz ,,Wprowadz nowe zasady” i zamknaé program.

Teraz mozna juz uruchomic program biclient i wprowadzi¢ potrzebne ustawienia. Po zakonczeniu pracy z programem
biclient nalezy ponownie uruchomi¢ program biserver i wlaczy¢ poprzednie ustawienia.

Instalacja jednostanowiskowa

Program biclient komunikuje si¢ bezposrednio z kluczami. W instalacjach jednostanowiskowych z kluczami symulowa-
nymi program biclient nalezy uruchomi¢ z linii w sposob nastgpujacy:

biclient -software

Oczywiscie, serwer bibinet musi by¢ w tym czasie wytaczony, tak jak w kazdym wypadku uruchamiania programu bic-
lient na wezle sieci.

3.7.7 Usluga biguard

Usluga biguard uruchamia serwer bibinet zawsze, jak wiaczony jest komputer. Powinna by¢ bezwzglednie uruchomiona
na wezle sieci, do ktorej sa dotaczone terminale. Umozliwia ona uruchomienie programéw bibi.net na terminalach w
dowolnej chwili - zawsze beda mogty potaczy¢ si¢ z serwerem bibinet i uzyskaé potrzebne dane.

Usluga biguard powinna by¢ sterowana wylacznie przez program biserver. Jezeli zostal wybrany wysoki poziom zabez-
pieczen ushuga jest automatycznie wilaczana. Jezeli wybrany zostal inny poziom zabezpieczen, ustuga biguard jest
automatycznie wylaczana, a tym samym wylaczany jest serwer bibinet. Moze to wykorzysta¢ przy koniecznosci zatrzy-
mania serwera bibinet.

Wskazane jest uruchomienie ustugi biguard na wszystkich weztach sieci. Dzigki temu, zbierane beda wszystkie rejestra-
cje z urzadzen i wymieniane dane migdzy weztami, nawet jezeli nikt nie uruchomi programu bibi.

3.8 ZmiaNA BIBI.NET 1.7.xxX OrRAZ 1.8.XX NA BIBLNET 1.9.X.X

Instalator w wersji 1.9.x.x potrafi automatycznie uaktualni¢ poprzednia wersjg systemu. W tym celu nalezy:
@ Wylaczy¢ wszystkie aplikacje bibi
@ Uruchomi¢ program bibinet_setup.exe.
¥ Zaakceptowa¢ umowg licencyjna

Program automatycznie uaktualni potrzebne pliki, zgodnie z poprzednio wybranym typem instalacji. Po wykonaniu tych
operacji system bibi.net pracuje juz w wersji 1.8.

Uwaga!
Jezeli do systemu bibi.net dolqczone sq urzqdzenia poprzez interfejs MM-1485, to wymagana jest rownie? aktuali-
zacja ich oprogramowania (patrz, rozdz. 3.11 na stronie 36).

3.9 ZmiaNA BIBL.NET 4.5.xx (1.5.xx) orRAZ 1.6.xX NA BIBLNET 1.9.x.x

Instalator w wersji 1.9.x.x potrafi automatycznie uaktualni¢ poprzednia wersj¢ systemu (od wersji 4.5.xx (1.5.xx). W
tym celu nalezy:

@ Wylaczy¢ wszystkie aplikacje bibi

34 Instrukcja Instalacji 1.9.0.0 ©03/2008 MicroMade



M

3.Instalacja oprogramowania 1.9.x.x Gili-met

i@ Uruchomi¢ program bibinet_setup.exe.
¥ Zaakceptowa¢ umowg licencyjnag

Program automatycznie uaktualni potrzebne pliki, zgodnie z poprzednio wybranym typem instalacji. Po wykonaniu tych
operacji system bibi.net pracuje juz w wersji 1.9.

Uwaga!
Jezeli do systemu bibi.net dolqczone sq urzqdzenia poprzez interfejs MM-I485, to wymagana jest rowniez aktuali-
zacja ich oprogramowania (patrz rozdz. 3.11 na stronie 36).

Uwaga!
Na terminalach trzeba ponownie zaimportowaé certyfikat (patrz rozdz. 3.7.6 na stronie 33). Moze to by¢ ten sam
certyfikat, co do tej pory - w trakcie importu wykonywane sq dodatkowe ustawienia w systemie, ktore poprzednio
nie byly wykonywane, a teraz sq konieczne do pracy terminali.

3.10 ZmiaNA BIBL.NET 4.0.xx (1.0.xx) NA BIBLNET 1.9.x.x

Uwaga!
Program bibi.net od wersji 1.5 nie pracuje pod systemem Windows 98. Sprzedajqc program bibinet 1.0.xx zastrze-
galismy, e w przysziosci program mozZe nie pracowaé pod tym systemem. Obecnie wykorzystywane funkcje
systemu operacyjnego nie sq obecne w Windows 98, dlatego nie ma moZzliwosci pracy pod tym systemem.

Od wersji 4.0 (1.0) do wersji 1.5 zaszly jeszcze dwie istotne zmiany: zmienil si¢ format bazy danych oraz zmienione
zostaly uzywane klucze sprzgtowe. Od wersji 1.5 uzywane sa klucze HAK2 v2.0 (poprzednio uzywane byly klucze
HAK?2 v1.0). Dlatego, przed zmiana oprogramowania nalezy zamowi¢ w firmie MicroMade klucze do nowej wersji pro-
gramu. Klucze beda wysytane za darmo - po zmianie oprogramowania nalezy stare klucze odesta¢ do firmy MicroMade.

Wyjatkiem od tej zasady sg instalacje jednostanowiskowe. Obecnie, takie instalacje moga pracowaé bez kluczy sprzeto-
wych - serwer symuluje obecno$é takiego klucza. Jezeli nowa instalacja ma pracowac bez klucza sprz¢towego, nalezy
zamoOwi¢ nowa licencj¢ tzw. programowa. Przy tej licencji serwer bibinet 1.9 bedzie symulowat obecno$¢ jednego klu-
cza.

Po otrzymaniu nowych kluczy, lub nowej licencji (programowej) mozna przystapi¢ do zmiany oprogramowania. Zmiang
danych z wersji 1.0 do 1.9 wykonujemy dwuetapowo, na jednym komputerze w sieci. Najpierw przenosimy dane do
wersji 1.7, a nast¢pnie uruchamiamy instalator w wersji 1.9, ktéry automatycznie uaktualni wersjg do 1.9.

W tym celu nalezy pobra¢ z internetu bibinet setup 17.exe i wykona¢ nastgpujace czynnoSci:
@ Odczytaé, jak podtaczone sa urzadzenia bibi
¥ otworzy¢ okienko ,,Opcje systemu bibi”
¥ ustawié si¢ po prawe;j stronie na ,,dostawcy” i wybra¢ ,,edytuj dostawce”
¥ odczytac rodzaj dostawcy (zapamigtaé, aby w wersji 1.7 ustawi¢ tak samo)

@ Zatrzymac serwer bibinet na komputerze (w typowej instalacji wystarczy zamkna¢ program bibi, jezeli jednak
kto$ uruchamiat ustuge biguard, to nalezy ja réwniez zatrzymac)

@ Skopiowac¢ katalog z danymi w inne miejsce na twardym dysku Iub na CD. W typowe;j instalacji jest to katalog C:\
Program Files\MicroMade\bibinet\Data

@ Korzystajac z ,,Dodaj lub usun programy” z Panelu sterowania odinstalowac:
¥ MicroMade bibi 4
# MicroMade bibinet 1.0

@ Usuna¢ caty katalog C:\Program Files\MicroMade

@ Wykonac reset komputera

@ Zainstalowac¢ program bibi.net 1.7 poprzez uruchomienie programu bibinet setupl7.exe.
¥ Wybra¢ , Instalacja WEZLA sieci bibi.net”.

¥ Wskaza¢ folder, w ktorym umieszczony jest plik licencji license.dat. Znajduje si¢ on w skopiowanym uprzed-
nio katalogu z danymi (a przy zmianie licencji na programowa zostat przestany mailem)
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i@ Skopiowac stary plik bazy danych bidata.bdb do katalogu C:\Program Files\MicroMade\bibinet\Server\Data

i@ Usuna¢ stary klucz HAK?2 z komputera, wlozy¢ jeden nowy klucz HAK?2 (przy licencji programowej nie trzeba
wktada¢ zadnego klucza)

@ Uruchomi¢ program bi40to16.exe, ktory znajduje si¢ wraz z innymi programami narz¢dziowymi w katalogu
C:\Program Files\MicroMade\bibinet\Tools

# Wprowadzi¢ hasto Administratora systemu
¥ Jezeli program zakonczy pracg bez zgloszenia btedu, tzn Ze baza danych zostata prawidtowo zmieniona
@+ Jezeli program zglosi btad, to nalezy przesta¢ bazg danych do firmy MicroMade

@ Skonfigurowac¢ klucze sprzgtowe
Uruchomi¢ program bikeys.exe i postgpowac zgodnie z opisem zawartym w rozdz.3.7.2 na stronie 26. Na koniec
dzialania tego programu bedzie mozliwo$¢é dodania operatorow z wersji 4.0 do odpowiednich kluczy.

@ Konfigurowanie wezta sieci
Uruchomi¢ program biserver.exe (doktadny opis w rozdz. 3.7.5 na stronie 30).

+ ustawi¢ ,,Poziom zabezpieczen zewn. polaczen” - zalecany Wysoki
+# nacisna¢ klawisz ,, Wprowadz nowe zasady”

Po wykonaniu tych operacji system bibi.net pracuje juz w wersji 1.7. Nalezy otworzy¢ program bibi i sprawdzi¢ czy
ustawienia zostaly prawidlowo przeniesione. Szczeg6lnie prosimy o sprawdzenie, czy nie ulegly zmianie uprawnienia
dostepu do poszczeg6lnych stref.

Po zamknigeiu programu bibi mozna uruchomi¢ bibinet setup.exe w wersji 1.9. Program automatycznie uaktualni
potrzebne pliki. Teraz mozna dotaczy¢ urzadzenia:

@ Otworzy¢ okienko ,,Opcje systemu bibi”
@ Wyda¢ polecenie ,,Dodaj dostawce”
+# wybra¢ ten sam rodzaj dostawcy
@ Dopiero po dodaniu dostawcy program bibi.net rozesle dane do urzadzen i zacznie zbiera¢ z nich rejestracje

W ten sposob jest juz zakonczona zmiana oprogramowania w instalacji jednostanowiskowej. W instalacji wielostanowi-
skowej, musimy jeszcze zainstalowa¢ program i przenie$¢ dane na kolejnych weztach. W tym celu na kazdym wezle
musimy:

@ Odinstalowaé stare wersje programu tacznie z usunigciem calego katalogu C:\Program Files\MicroMade (tak jak
to byto opisane powyzej)

@ Zainstalowa¢ oprogramowanie na we¢ztach zgodnie z opisem w rozdz.3.3 na stronie 20. Tutaj od razu nalezy
instalowa¢ wersjg 1.9.

@ Jezeli do ktoregos wezta byly rowniez dotaczone urzadzenia, to nalezy rowniez na nim doda¢ dostawce.

To jest juz koniec czynnosci koniecznych do zmiany oprogramowania. Oczywiscie, mozna korzysta¢ z wszystkich
nowych funkcji programu bibi.net np.: zamiast kolejnych weztow uzywac terminali (w ramach liczby stanowisk w licen-
cji), uzywaé nowych aplikacji (bibi bramka, bibi szef), zmieni¢ sposob logowania si¢ (programem biclient - rozdz.3.7.6
na stronie 33) itd.

Uwaga!
Jezeli do systemu bibi.net dolqczone sq urzqdzenia poprzez interfejs MM-I485, to wymagana jest rowniez aktuali-
zacja ich oprogramowania (patrz, rozdz. 3.11 na stronie 36).

3.11 AKTUALIZACJA OPROGRAMOWANIA SPRZETU

Oprogramowanie bibi.net 1.9.0.0 (i p6ézniejsze) ma zmieniong komunikacje z urzadzeniami systemu bibi2 (podtacza-
nymi poprzez interfejs MM-1485). Zmiana ta wymusza dokonanie aktualizacji oprogramowania wszystkich urzadzen
bibi2. Urzadzenia bibil (podtaczane poprzez pgtle pradowe) nie wymagaja uaktualnienia.

Do aktualizacji oprogramowania sprz¢tu bibi stuzy program biSprzet.exe (po instalacji wersji 1.9.x.x jest dostepny w
folderze programow narz¢dziowych). W celu aktualizacji nalezy:

@ Wylaczy¢ wszystkie aplikacje bibi
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@ Uruchomi¢ program biSprzet.exe.
@ Nacisna¢ klawisz: ,,Aktualizuj Sprzet”.

Program automatycznie wyszuka urzadzenia podlaczone do komputera i uaktualni w nich oprogramowanie do najnow-
szej wersji. Wykonanie aktualizacji kolejnych urzadzen potwierdzane jest na ekranie. Jezeli program nie znajdzie
wszystkich urzadzen (np. odtaczone od zasilania), lub jego praca zostanie przerwana z innych powodéw, po usunigciu
przeszkdd nalezy powtdrnie uruchomi¢ program. Program rozpozna urzadzenia juz uaktualnione i nie begdzie probowat
ich ponownie aktualizowac.

@ Program nalezy uruchomic na wszystkich komputerach, do ktorych podtaczone sa urzadzenia bibi2.

@ Nie gwarantujemy poprawnej pracy programu biSprzgt poprzez ethernetowe porty RS232. Na czas aktualizacji
sprzgtu prosze podpiac sie¢ urzadzen do innego komputera. Program biSprz¢t moze by¢ uruchomiony na dowol-
nym komputerze - do pracy nie wymaga systemu bibi.net.

Uwaga!
Wprowadzenie zmian w kontrolerach bibi-K12 wymaga wykasowania 7 ich pamigci wszystkich kart. W zwiqzku 7
tym, po aktualizacji sprzetu programem biSprzet, kontrolery przestanq dziataé. Uruchomienie serwera bibinet
(oczywiscie juz w wersji 1.9.x.x) natychmiast przywrdoci ich prawidlowe dzialanie.

W zwiazku z powyzszym zaleca sig:
@ Uruchomienie programu biSprzet poza godzinami normalnej pracy zakladu
@ Po zamknigciu programu biSprzet natychmiast uruchomi¢ serwer bibinet:

¥ Przy pracy serwera w trybie wysokim nastapi to automatycznie

¥ Przy pracy serwera w trybie niskim nalezy uruchomi¢ program bibi
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4.Konfiguracja Sieci bibi.net

UWAGA!!!
W trakcie pracy z programem bibi nalezy pamietac, ze wiele funkcji dostepnych jest za pomocq podrecznego menu
wywolywanego prawym klawiszem myszy.

4.1 BUDOWANIE ROZLEGLEJ SIECI BIBI.NET

Taka sie¢ musimy zbudowac, jezeli firma miesci si¢ w kilku lokalizacjach i w kazdej z nich komputery pracuja w sieci
lokalnej, podtaczonej do internetu poprzez routery.

Cala sie¢ definiujemy na jednym komputerze. Dla kazdej lokalizacji nalezy zdefiniowa¢ oddzielng domeng bibi.net.

Opcje systemu bibi |Z| |EIE|

| ztawienia syztemu

¢' MicroMade Deklaracja komputerow w sieci hibi
i CENTRALA
é ZAKEAD PRODUKCYINY
b HURTOWNIA,

W tych domenach definiujemy komputery, ktore maja pracowac jako wezty sieci bibi.net.

Opcje systemu bibi

| ztawienia systemu

¢' MicroMade Deklaracja komputerow w zieci hibi
Sl ) CENTRALA
KADRY
I SEKRETARIAT
B rsiEcowose
- b ZAKEAD PRODUKCYINY
B SEKRETARIAT
BRYGADZISC
= il HURTOWNIA
KIERDWNIK.

Wszystkie komputery w jednej domenie porozumiewaja si¢ ze soba (kazdy z kazdym) w celu wymiany danych. Nato-
miast do potaczenia pomigdzy domenami nalezy wyznaczy¢ jeden komputer w kazdej domenie. Dla tych komputerow
nalezy otworzy¢ okienko ,,Edycja parametrow komputera” i zaznaczy¢ flagg ,,Potaczenia na zewnatrz domeny”. Jako
numer IP podajemy zewngtrzny numer routera sieci lokalnej, pod jakim jest on widoczny w sieci internet.
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Edycja parametrow komputera

Dpis wezl'a:1K|EHEIWNIK OF. |
Adres fizpczny MAL : 134 56 78 30 4B CD Zariecha

Pokaczenia wewnatiz domeny | ::
Testyp |
1Statyczny adrez IP _v_l Znaids MAC

Mumer IF : ]192.158.001.004
Testuj

IV Potaczenia ha zewnatiz domeny—

1Stat_l,lc2ny adrez IP j
MNurmer IF - 1123.123.123.123

Po zdefiniowaniu komputeréow do potaczenia pomiedzy domenami, bedzie to zaznaczone w opcjach systemu bibi.

Opcje systemu bibi

Uztawienia syztenu

¢ MicroM ade Deklaracja komputerow w sieci bibi
= gk CENTRALA

KADRY
JE| SEKRETARIST
| rsEGOwWOSE

= g ZAKEAD PRODUKCEIRY.
SEKF!ET:&FH:&T
BRYGADZISCI

= &b HURTOWHNIA

KIEHDWNI@

Wszystkie komputery pracujace w jednej sieci bibi.net musza mie¢ jednakowo zdefiniowany port do komunikacji mig-
dzy soba. Port ten mozna zdefiniowa¢ w programie biserver. Domyslnie jest przypisany port 45489 czyli 0xB1Bl1, ale
mozna wybra¢ dowolny numer.

Menadzer zabezpieczen i konfiguracji wezta

Konfigurowanie parametrow wezka I"
Ustaw lokalizacie, poziom bezpieczenstwa oraz ustawienia pracy dla danego wezta %

Lokalizacja danych

v “Wpisz hasto uzptkownika spstemowego do klucza [ Zlokalizuj baze darwch ]

Bezpieczefistmo weztka

Poziom zabezpieczen zewn. potaczen ]W_l,lsoki Lj [ WprowadZ nowe zazady ]

v Uzywa zawsze TCPAP na porcie : |DDDDD [ Ekzportuj certifikat... ]

stawienia senmers
Godzina wiykonywania kopii f0:00 Poziom wydajnofs serwera
Automat. zapiz danwch [zek)] 11 an Port komunikacyim bibinet:

Certyfil.at Mowy wezek | ¢ gl | F.oniec | Pl I
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Nalezy zapewnic, aby port ten nie byt uzywany przez inne programy oraz nie byt blokowany przez programy typu fire-
wall. Dodatkowo, w routerach nalezy przekierowal transmisj¢ przychodzaca na ten port, na komputer wybrany do
potaczenia migdzy domenami.

Do tak zdefiniowanej sieci komputeréw - weztow sieci bibi.net, nalezy dodaé jeszcze komputery, ktére beda termina-
lami w tej sieci. Terminale pracuja tylko w sieci lokalnej, i beda pobieraly dane z serwera, do ktorego zostaty
przypisane. Dodanie terminali konczy pierwszy etap budowy sieci bibi.net. W opcjach systemu bibi powinna by¢
widoczna cala sie¢ bibi, cho¢ cz¢§¢ komputerow bedzie poprzekreslana, jako obecnie niedostgpna.

Opcje systemu bibi

Ustawienia syztemu

¢ MicroM ade Deklaracja komputerow w sieci bibi
= 4k CENTRALA
@] KADRY (ext)
= JE SEKRETARIAT
@ Diwrektor
B rsEGOwOsE
= ik ZAKEAD PRODUKCYINY
= B SEKRETARIAT [ext]
@ Kigrownhik.
2 BRYGADZISCI
S il HURTOWNIA
e KIEROWNIE. [ext)

Po zdefiniowaniu catej sieci komputeréw mozna przystapi¢ do instalacji programu bibi.net na pozostatych weztach. W
tym celu, korzystajac z klawisza ,,Nowy wezel” w programie biserver, tworzymy plik eksportu danych wezta *.bnx. Plik
ten nalezy nastgpnie zaimportowac na wszystkich pozostatych weztach.

Po uruchomieniu serweréw bibinet na wszystkich weztach, wszystkie komputery w sieci bibinet powinne by¢ widoczne
jako nieprzekreslone.

Nastepnym etapem jest dotaczenie urzadzen bibi, czyli dostawcoéw sieci. Nalezy to wykona¢ na weztach sieci, do kto-
rych dotaczone sa sieci urzadzen bibi.

4.2 KONFIGURACJA SIECI URZADZEN BIBI

4.2.1 Deklarowanie dolaczenia urzadzen bibi
@ Ustawic si¢ na nazwie komputera
@ Z podrecznego menu wydaé polecenie “Dodaj dostawcg”
i@ wybrac¢ typ dostawcy

Sa 3 typy dostawcy:

# petla PP1 ,PP8 do 2001 roku — czyli kontrolery dotaczone za posrednictwem pojedynczej petli pradowej PP1
lub starej petli wiclokrotnej PP8 (cechy charakterystyczne starej petli PP8: czarna, metalowa obudowa, brak
zasilania)

+ petla PP8 od 2002 roku — czyli kontrolery dotaczone za posrednictwem nowej petli wielokrotnej PP8 (cechy
charakterystyczne: szara, plastykowa obudowa, wymagane zasilanie)

@ interfejs MM-1485 - czyli kontrolery dotaczone do linii RS485 - w nowych instalacjach moze wystapi¢ tylko
ten typ dostawcy

@ wybrac port, do ktorego dolaczone sa kontrolery

@ wpisa¢ swoja nazwe
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bibi-net

i@ zakonczy¢ dodawanie dostawcy — OK

Jezeli wszystko zostalo prawidlowo okreslone w lewej czgéci okna pojawia si¢ podlaczone urzadzenia.

4.2.2 Konfiguracja urzadzen

Po podlaczeniu urzadzenia do systemu bibi.net jest ono pokazane w
opcjach systemu bibi z podaniem typu i numeru fabrycznego. Umozliwia
to fatwa identyfikacj¢ poszczegolnych urzadzen. W celu sprawnego prze-
prowadzenia konfiguracji urzadzen w programie bibi wskazane jest
wykonywanie w czasie instalacji doktadnego opisu miejsca i sposobu
instalacji wszystkich urzadzen. Pomocne bgda w tym formularze dota-
czone do kazdego kontrolera.

Dla utatwienia p6zniejszego zarzadzania, mozliwa jest zmiana nazw urza-
dzen na dowolne inne. Obok przedstawiony jest fragment okienka ,,Opcje
systemu bibi” ze zmienionymi nazwami. Nazwy zostaly zwigzane z miej-
scem zainstalowania urzadzen i ich funkcja. Tutaj zostaly zmienione
prawie wszystkie nazwy - nie zawsze jest to najlepszym rozwiazaniem -
moze czasami przynies¢ skutek odwrotny od zamierzonego. Czgsto

v' Zaktad pracy
= 5 MmPc30 - COM1
¥ m Magazyun
= g]_ Rejestracia Czazu Pracy

= ghowne
B czvmik RO
& preycizk fozuinik
A czujnik, atwarcia
= g ijdcie dodatkowe
I wjgcia stuzbowvee
& preycizk fozuinik
A czujnik, obwarcia
+ m K. giegowoss

wystarczy tylko zmiana nazw typu ,,przejécie nr 01” na nazwy opisujace konkretne drzwi, ktorymi steruje kontroler.

Po instalacji nalezy ustawi¢ konfiguracj¢ wszystkich urzadzen z programu bibi. Po otwarciu okienka: ,,Opcje systemu
bibi” nalezy w lewej czgéci okna wskazac kolejne urzadzenia, a w prawej czesci ustawié ich konfiguracjg. Po ustawieniu

konfiguracji kazdego urzadzenia nalezy wydac polecenie ,,Zastosu;j”.

W pierwszym urzadzeniu ustawi¢ czas (np. poleceniem Ustaw czas systemowy/Zastosuj) a nastgpnie wydacé polecenie

Zsynchronizuj czasy.

Konfiguracja przej$cia

Opcje systemu bibi

Ustawienia spstemu ]

@ wersia DEMD

|- e |8
B cotnik Rzt - 432
B canik 3z 2505
& pravoizk/czulka
A czujnik otwarcia
o W) kontraler K12 - 1431
+ W] kontraler K12 - 1434

Zegar urzadzenia

] r;g' Part komunikacying [COM1) Czas |22:'I2:'I'I = Data:| 4 marca 2DDBLi
[ m kortraler K12 - 20 Wiartaié karekcji zeqara [sekundy/tydzief) : ,G
<@ kertraler K12 - 1485 o
B kontraler K12 - 1487
+ B kontoler K12 - 1489 Obszar:  |RCP |
= ) kontraler K12 - 1430 Kierunek : [ e -]

Dhugosc impulsu: | 5 Maksimum ohwarcia: | 10
‘wiymnaganie PIN kaduprzy [ wejziu [ wayidciu
[w Czujmik abwarcia momm. O zamkniety O obwarty
v Przpcisk ¢ caujka nomn, O zamkniety O obwarty
[ Dozwolone ohwarcie drzwi klamka od wewnatrz

-

Plan otwarcia drawii ; |<Slandardow_l,l> j |

<nigdys ~

Obszar konbal APB | 0203 Bistabilnas

b&bé met

rb astabi _l,l> i
o [<zawsze: i
T .

@ Obszar - Nalezy wybra¢ obszar zabezpieczony, do ktorego prowadzi to przejscie. Obszary musza by¢ wczesniej
zdefiniowane w zaktadce ,,Obszary” bocznego panelu sterujacego. Obszar zabezpieczony to jedno lub kilka
pomieszczen, do ktérego prowadza przejscia kontrolowane. W przypadku kontroli dostgpu, obszar zabezpie-
czony jest przewaznie rzeczywistym obszarem - np. magazyn. Jezeli przejécie petni tylko rolg rejestracji czasu
pracy, obszar moze by¢ wirtualny - np. RCP.
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@ Dlugosé impulsu otwarcia rygla - okresla czas w sekundach, jak dlugo bedzie podawane napigcie otwierajace
rygiel po zblizeniu uprawnionej karty lub przyci$nigciu przycisku wyjscia. Mozna ustawi¢ czas od 1 do 63
sekund. Napigcie bgdzie wytaczone po tym czasie, lub natychmiast po otwarciu drzwi. Ustawienie czasu 0 spo-
woduje, ze rygiel w ogoéle nie bgdzie otwarty (typowe ustawienie dla RCP).

@ Dozwolony maksymalny czas otwarcia drzwi - okresla czas w sekundach, jak dlugo moga by¢ otwarte drzwi po
uprawnionym otwarciu. Mozna ustawi¢ czas od 1 do 63 sekund. Jezeli drzwi nie zostana w tym czasie zamknigte,
zostanie zgloszony alarm.

@ Czujnik otwarcia - flage ta nalezy zaznaczy¢, jezeli zamontowano czujnik otwarcia drzwi

+# norm. zamkniety / otwarty - nalezy okresli¢, w jakim stanie pozostaje czujnik przy drzwiach zamknigtych.
Typowo, przy czujnikach magnetycznych, jest on normalnie zamknigty.
@ Przycisk / czujka - flagg ta nalezy zaznaczy¢, jezeli podiaczono przycisk wyjscia lub czujke alarmowa do wejécia
IN1 (IN3 dla przejscia 2). Wybor, ktdre z tych dwoch urzadzen jest faktycznie podtaczone, nalezy dokona¢ konfi-
gurujac pozycje ,,przycisk/czujka” widoczng w lewej stronie okna.

< norm. zamkniety / otwarty - nalezy okresli¢, w jakim stanie pozostaje przycisk/czujka w stanie nieaktywnym.
Typowo, przycisk wyjécia jest normalnie otwarty.

@ Dozwolone otwarcie drzwi klamka od wewnatrz - ta flage nalezy zaznaczy¢, jezeli wewnatrz pomieszczenia
nie zamontowano czytnika kart ani przycisku wyjscia, a wyjscie z pomieszczenia nastgpuje poprzez normalne
otwarcie drzwi klamka. Nie jest to zalecana konfiguracja, gdyz system nie moze rozpozna¢ wylamania drzwi od
zewnatrz.

@ Plan otwarcia drzwi - okresla schemat czasowy, kiedy drzwi maja by¢ otwarte na state. Jest to wykorzystywane
w biurach, gdzie w ciagu dnia przychodza interesanci - w uprawnionym czasie drzwi sa wtedy otwarte. W pozo-
statych godzinach drzwi moga otworzy¢ tylko uprawnione osoby. Mozna wybraé ze schematoéw okreslonych
przez producenta, lub wstawi¢ dowolny zdefiniowany schemat czasowy.

# <standardowy> - ustawienie najbardziej typowe, otwarcie drzwi nastgpuje tylko poprzez uprawnione karty
lub przyciskiem wyjscia

+# <nigdy> - ten schemat zabrania otwarcia drzwi nawet przez osoby uprawnione (awaryjne zamknigcie obszaru
chronionego)

# <praca bistabilna> - przy tym schemacie kolejne uzycie uprawnionej karty powoduje na przemian otwarcie/
zamknigcie drzwi (wlaczenie/wylaczenie urzadzenia)

+ <tryb astabilny> - to jest schemat przeznaczony do sterowania urzadzen. Zblizenie karty do czytnika powo-
duje aktywowanie wyjScia, zabranie karty wylacza wyjscie. Tryb ten poprawnie dziata tylko z czytnikami firmy
MicroMade sprzedawanymi od kwietnia 2008r.

# <zawsze> - ten schemat otwiera drzwi na stale

# dni robocze 7-15 - ten lub dowolny inny zdefiniowany schemat czasowy spowoduje otwarcie drzwi na stale w
okreslonych dniach i godzinach. Poza tymi godzinami otwarcie drzwi moze nastgpi¢ uprawnionymi kartami.

@ Obszar kontroli APB - okre$la sposob dziatania AntyPassBacku.
¥ <nieaktywny> - AntyPassBack na tym przejéciu wytaczony
# <lokalny> - AntyPassBack dziala wspolnie na wszystkich przejsciach ktdre spetniaja warunki:
# kontrolery sa dotaczone do tego samego interfejsu MM-1485/bibi
# przejscia majq ustawiony tez sam Obszar

# przejscia majq wlaczony AntyPassBack - <lokalny>

Konfiguracja kontrolera.

@ Blokowanie rejestracji po zapelnieniu pamigci — zaznaczenie tej flagi zabezpiecza przed utrata zarejestrowa-
nych zdarzen, jezeli kontroler jest rzadko taczony z komputerem. Kontroler przestanie rejestrowac kolejne
zdarzenia, jezeli cata pamig¢ bedzie zapetniona rejestracjami nie zebranymi przez komputer.

Jezeli kontroler jest na stale polaczony z komputerem to ustawienie tej flagi nie ma znaczenia.
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Opcje systemu bibi

Ustawienia systemu l

¢ Wersja DEMD
- ﬁy Part konunilkacyjny [COR1)
< B kontroler K12+ 20
+- 8] kontoler K12 - 1486
< B kontroler K12 - 1457
+ B kontroler K12 - 1453
- o) R 1490
—|- e przejdcie nr 01
B cotnikR21-438

Zegar urzgdzenia
Czas: 224255 = Data:| 4 2008 |

Warto$¢ korekcj zegara [sekundy/tdzier] 0 3:
Tivb pracy

marca

[ Blokowarniz rejestraci po zapebrieniu parmisc
v Obshuga tlko jednego wigcia w kontrolerze
™ i i ; f :

[~ Zewnetrzne sterowanie rodzajem rejestraci

B czink R32- 2505
Z& przycisk/czujka
D czuinik atwarcia

< B kotroler K12 - 1491

< B kontroler K12 - 1434

R1-R2: |2 % bibi

x| R3R4:[2xbbiz v

H 05.02.2007 dao 04.03.2008
NRNNRNENNENEERER

.Archiwum 'wiegand

EEEEEEGFEORS

EEEEEE SCM Trackz
Mawar D/C

K11 Wiegand

Czaz pamigtania zdarzer w tivbie kontrali AFE 3

]

Anuluj | | |

bibé net

@ Obsluga tylko jednego wyjscia w kontrolerze — zaznaczenie tej flagi powoduje, ze kontroler obstuguje tylko
jedno przejscie. Wszystkie czytniki sa wtedy przetaczone na to wyjscie.

@ Wyjscia dzialajace zaleznie — funkcja Sluzy — (flaga aktywna przy obstudze dwodch wyjs¢ przez kontroler).
Zaznaczenie tej flagi powoduje, ze kontroler realizuje funkcje $luzy. Otwarcie jednych drzwi moze nastapic tylko
wtedy, jezeli drugie drzwi sa zamknigte.

@ Zewnetrzne sterowanie rodzajem rejestracji — (flaga aktywna przy obstudze jednego wyjscia przez kontroler).
Zaznaczenie tej flagi zmienia dziatanie wej$¢ In3 i In4 oraz wyjs¢ Out3 i Outd w kontrolerze. Wejscie In3 steruje
rodzajem rejestracji na czytniku dotaczonym do interfejsu R1-R2 (lub R1 dla R32), a wyjscie Out3 sygnalizuje
ten rodzaj rejestracji. Wejscie In4 1 wyjscie Out4 dziata analogicznie dla interfejsu R3-R4 (lub R3 dla czytnikow
R32). Rodzaje rejestracji (zmiana kierunku badz typu rejestracji) ustawiane sa w konfiguracji czytnikow.

@ Interfejsy do czytnikéw R1-R2 i R3-R4 — te pozycje pozwalaja na wybranie odpowiednich interfejséw, w zalez-
nosci jakie czytniki bgda podtaczone do kontrolera.

Jezeli wybierzemy interfejs bibi2, to po podlaczeniu czytnikéw bibi zostana one automatycznie zgtoszone do komputera
i pojawia si¢ na liscie urzadzen z podaniem typu i numeru fabrycznego.

Czytniki pracujace z innym interfejsem (Wiegand, Track2) nie moga same zgtasza¢ si¢ do kontrolera. Dlatego tez, po
wybraniu okreslonego interfejsu, kontroler natychmiast zgtasza do programu obecnos$¢ takich czytnikow, bez wzgledu
na to, czy sa w rzeczywistosci podiaczone.

Czytniki z interfejsem Track 2 zglaszane sa do programu jako czytniki R40, natomiast czytniki z interfejsem Wieganda
jako R41. Numer czytnika tworzony jest z numeru kontrolera oraz pozycji podlaczenia czytnika (nie jest to numer
fabryczny czytnika).

@ Czas pamigtania zdarzen w trybie kontroli APB — jest to czas wyrazony w minutach blokowania kolejnej
takiej samej rejestracji w trybie AntyPassBacku (jezeli tryb ten bedzie wlaczony dla ktorego$ przejscia). Ustawie-
nie wartosci 0 blokuje odblokowywanie rejestracji po czasie, czyli zawsze po wejsciu mozliwe bedzie tylko
wyjscie.
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Konfiguracja czytnikéw

Opcje systemu bibi

L stawienia systemu l

@ Wersia DEMO Zegar urzadzenia-
= & Port komurikacying [COM1) Czas: |22:58:48+ Dala:| 4 marca 2DDSLI

+ gl kontroler K12 - 20 Wartost korekcji zegara [zekundy/tpdzien] i] Elj

+ B kotroler K12 - 1485 S :
= | Rod f

+ B kontroler K12 - 1487 st

+

. @] kontroler K12 - 1489 Obszar: | =]
- B kontroler K12 - 1430 Kietunek © [zmieniany preyoiskiom =]
= . przejécie nr 01
B catnikR21 - 438
czythik F32 - 2505
i Typ : |F|CF' narmaline ﬂ

& przycizk/czuika
A czujnik obwarcia
+ m komtraler K12 - 1491 Fozycia dotSRCP nomalne - shuzbowe

- B kontroler K12 - 1434 EEE ;ormbalne - socjalne v
oy uzbowe

kontrala dostepu

’_
ok | Anulu | Zastosu) |

bébé net

@ Kierunek - okresla, czy rejestracja w czytniku dotyczy wejscia czy wyjscia z danego obszaru. W wypadku reje-
stracji czasu pracy okresla to jednoczes$nie rozpoczecie (wejscie) lub zakonczenie (wyjscie) pracy.

< zmieniany przyciskiem - taka pozycja pojawi si¢ dodatkowo dla czytnikow bibi-R21 oraz przy zaznaczeniu
flagi w kontrolerze: ,,Zewngtrzne sterowanie rodzajem rejestracji”. Oznacza ona, ze rodzaj rejestracji z tego
czytnika bedzie mozna wybraé w momencie rejestracji.

@ Typ - okresla, typ rejestracji. Istnieja 4 typy rejestracji:
¥ kontrola dostepu - rejestracje te nie bgda analizowane przy rozliczaniu czasu pracy

# RCP normalne - rejestracje te beda trafialy do rozliczenia czasu pracy, jako normalne wejscia do pracy i wyj-
Scia z pracy

¥ RCP stluzbowe - rejestracje z tego czytnika beda traktowane jak zdarzenia stuzbowe. Aby takie zdarzenie zare-
jestrowac, trzeba mie¢ indywidualnie przyznane uprawnienie: ,,Wyjscia stuzbowe” (w ,,Edycji Danych
Pracowniczych”). Osobom nie posiadajace takich uprawnien drzwi nie bgda otwarte i zostanie zarejestrowane
zdarzenie ,,brak uprawnien RCP”.

¥ RCP socjalne - rejestracje z tego czytnika beda traktowane jak wejscia i wyjscia na przerwe. Aby takie zdarze-
nie zarejestrowac, trzeba mie¢ indywidualnie przyznane uprawnienie: ,,Wyjscia socjalne” (w ,,Edycji Danych
Pracowniczych”). Osobom nie posiadajace takich uprawnien drzwi beda otwarte i zostanie zarejestrowane zda-
rzenie kontroli dostgpu.

# RCP normalne -> stuzbowe - typ rejestracji zmieniany przyciskiem (czytnik R21 lub zaznaczona flaga w kon-
trolerze: ,,Zewngtrzne sterowanie rodzajem rejestracji”)

¥ RCP normalne -> socjalne - typ rejestracji zmieniany przyciskiem (czytnik R21 lub zaznaczona flaga w kon-
trolerze: ,,Zewngtrzne sterowanie rodzajem rejestracji””). Jezeli osoba nie posiada uprawnien do rejestracji
socjalnych, przy prébie zarejestrowania takiego zdarzenia drzwi nie beda otwarte i zostanie zarejestrowane
zdarzenie ,,brak uprawnien RCP”.

@ Pozycja dolaczenia czytnika do kontrolera - informuje, do ktdrego interfejsu w kontrolerze zostal dotaczony
czytnik. Ma to utatwi¢ identyfikacj¢ poszczegdlnych dotaczonych czytnikow.
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4.2.3 Dolaczenie Czytnika Administratora Systemu

Czytnik Administratora Systemu mozna dotaczy¢ do dowolnego terminala sieci bibi.net. W tym celu nalezy na terminalu
uruchomi¢ program bibi i otworzy¢ okno ,,Opcje Systemu bibi”. W prawej czgéci okna nalezy odszukaé swoj terminal i
otworzy¢ jego edycje (poprzez kliknigcie na nim lub wydanie polecenia ,,Edytuj terminal” z podrgcznego menu).

Na ekranie otworzy si¢ okno terminala.

Edycja parametrow terminala [§|

Nazwa ; |MmF'c:

Adres fizpczrg MAC : |01 23 45 67 89 AB| Zaniechaj
LW Caytnik administratora - Zﬁz’ MALC

|Prolific USE to-Serial Comm Part (COMB] | [ Test
Interfejs captnika ©  |LISE = Importuj ... |

Nalezy:

@ zaznaczy¢ flagg ,,Czytnik administratora”

@ wybra¢ interfejs czytnika (dla PCR300-AU bedzie to USB)

@ wybra¢ wirtualny port COM ktory zostat utworzony w komputerze po dotaczeniu czytnika.
Od tej pory czytnik bedzie aktywny.

Jezeli chcemy dotaczy¢ czytnik administratora systemu do komputera, ktory jest weztem sieci (np. w instalacji jednosta-
nowiskowej) nalezy doda¢ do sieci terminal, podajac jego numer IP jak dla wezta. Tak stworzony terminal nie bedzie
liczony jako dodatkowe stanowisko, dlatego mozna go doda¢ nawet w instalacji jednostanowiskowe;.
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5.Cz¢sto zadawane pytania (FAQ)

@ Czy wersja jednostanowiskowa programu bibi.net moze pracowac na komputerze bez karty sieciowej?

Nie. System bibi.net zostatl opracowany jako system sieciowy, tak wigc zatozono, ze karta sieciowa istnieje. Kazda karta
sieciowa ma swoj niepowtarzalny numer - adres fizyczny MAC. Numer ten jest wykorzystywany przy identyfikacji kom-
putera, na ktérym uruchomiony jest serwer bibinet. ROwniez w wersji jednostanowiskowej jest on niezbedny do pracy
serwera bibinet.

@ Jezeli komputer nie jest podlaczony do sieci, to co nalezy ustawi¢ w parametrach sieciowych, aby mogt popraw-
nie pracowac program bibi.net?

Jedynym warunkiem jest dostgp programu do adresu MAC karty sieciowej. W tym celu nalezy w ,,Panelu sterowania”
otworzy¢ okienko ,,Potaczenia sieciowe” i sprawdzi¢ stan ,,Potaczenia lokalnego”. Jezeli jest wylaczony, to nalezy go
wlaczy¢. Poniewaz komputer jest odlaczony od sieci, wigc zamiast stanu ,,wlaczony” bgdzie napisane ,,Kabel sieciowy
odtaczony” - to nie przeszkadza w pracy systemu bibi.net. (Przy instalacji Test lub Demo trzeba to koniecznie zrobi¢
przed instalacja).

Przy dodawaniu komputera w okienku ,,Opcje systemu bibi” nalezy wpisa¢ wtasciwy Adres fizyczny MAC, natomiast
jako numer IP nalezy poda¢ 127.000.000.001 (jest to adres zarezerwowany i oznacza lokalny komputer).

@ Jak odczyta¢ z komputera adres fizyczny MAC i numer IP?
Trzeba otworzy¢ okienko DOS-owe (Start/Uruchom i wpisa¢ rozkaz cmd) a nastgpnie wydaé polecenie: ipconfig /all
lub uruchomi¢ program bicomp.exe

@ Czy serwer bibinet moze pracowac na komputerze z dynamicznie nadawanym numerem IP?

Tak, pod warunkiem ze numer nadawany jest przez serwer DNS. Jezeli numery IP w sieci nadawane sa przez serwer
DHCP, to trzeba zapewni¢ staty numer IP dla wszystkich komputeréw, na ktérych bgda pracowac serwery bibinet.

@ Czy polaczenie poszczegolnych domen bibi.net do internetu moze by¢ wykonane poprzez Neostradg?

Tak, mimo Zze w neostradzie nie ma na state przydzielonych numeréw IP. Kazda domeng potaczona do internetu przez
neostradg trzeba zarejestrowa¢ w dynamicznym serwerze DNS. Mozna to na przyktad zrobi¢ w serwerze DynDNS.org
(rejestracja jest bezptatna).

@ Dlaczego na XP Home sa ograniczenia w stosunku do XP Pro skoro ustawienia sieci mozna w obu programach
wykona¢ identycznie (staty adres IP, DNSyj, itd.)? Co bibi potrzebuje dodatkowo?

Ograniczenie dotyczy tylko dotaczania terminali do serwera postawionego na XP Home. W XP Home ustawiona jest na
state flaga ,,loguj z zewnatrz jako go$¢”. Nie pozwala to na bezpieczne logowanie z zewnatrz do serwera bibinet.

@ [le programow-klientdéw moze logowac si¢ do serwera bibinet? Ilu operatoréw moze logowac¢ si¢ do serwera?

Nie ma ograniczenia na ilo$¢ programow-klientéw logujacych si¢ do serwera bibinet. [lo$§¢ operatoré6w ograniczona jest
do 250.

@ Gdzie przechowywane sa hasta operatorow (w kluczu, na dysku)? Jezeli w kluczu, to ilu operatorow moze wpisaé
do jednego klucza?

Hasta przechowywane sg w kluczu HAK2/bibi, wlozonym do serwera. W jednym kluczu mozna zapisa¢ 30 operatorow.

@ Czy mozna obshizy¢ urzadzenia poprzez interfejs Ethernet - RS232? Jakie sa obostrzenia na podtaczenie
MM-1485/bibi przez taki interfejs?

Mozliwe jest wykorzystanie wszelkich portdéw RS232 dostepnych w komputerze - zardwno rzeczywistych jak i wytwo-
rzonych poprzez rézne interfejsy z USB, Ethernet itp. Jedyny warunek to predko§é RS232 - 115200 8N1. Oczywiscie
nie testowali$my wszystkich interfejsow na rynku, i nie mozemy gwarantowac, ze beda pracowaty poprawnie.

@ Zainstalowatem wirtualny port RS232 wykorzystujac urzadzenie DE-211 f-my MOXA. Dlaczego nie wida¢ tego
portu w programie bibi?

Wszystkie urzadzenia zainstalowane w systemie Windows powinne by¢ widoczne w Menedzerze Urzadzen. Niestety,
czgs¢ dostawcow wirtualnych portow szeregowych instaluje je w systemie inaczej. Tak zainstalowanych portéw nie
widzi réwniez system bibi.net.

Aby program bibi.net wyszukat rowniez takie porty nalezy doda¢ odpowiedni wpis do rejestrow Windows:
[HKEY LOCAL MACHINE\SOFTWARE\MicroMade\BibiNet\DataCenter\Params]
"DeviceMapEnum"=dword:00000001
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i@ Nie wiem, jakie urzadzenia bibi sa w mojej instalacji. Czy mogg uruchomié¢ program biSprzet.exe?

Tak, program ten wyszuka tylko urzadzenia, ktére wymagaja aktualizacji oprogramowania. W pozostatych urzadzeniach
program ten nic nie bedzie zmieniat.

@ Zaktualizowatem oprogramowanie do wersji 1.9 - program bibi przestat widzie¢ urzadzenia. Co trzeba zrobié?
Proszg otworzy¢ folder z programami narzedziowymi i uruchomié program biSprzet.exe (rozdz. 3.11 str. 36).
@ Nie mogg dodac¢ kolejnego okresu rozliczeniowego.

Baza danych systemu bibi.net moze obejmowac tylko trzy kolejne lata. Aby wprowadzi¢ kolejny rok nalezy uruchomic¢
program biArchiver i zamkna¢ stare lata (opis programu w Instrukcji Obstugi systemu bibi.net).
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Umowa Licencyjna na uzytkowanie oprogramowania ,,6iéé-ne¢”

Niniejsza Umowa Licencyjna na uzytkowanie oprogramowania ,,6éé-ne€” (zwana dalej ,,Umowa Licencyjna”) stanowi prawnie wia-
zaca umowg pomigdzy osoba fizyczna lub prawna (zwana dalej ,,Licencjobiorca™) a firma MicroMade Galtka i Drozdz sp. j. (zwana

dalej ,,Licencjodawca”), ktorej przedmiotem jest oprogramowanie ,,6é6é-me€” (zwane dalej ,,Oprogramowaniem”).
Poprzez instalacj¢ Oprogramowania Licencjobiorca zgadza si¢ przestrzegaé postanowien niniejszej Umowy Licencyjne;j.

§1.

1.

§2.

PRZEDMIOT UMOWY- UDZIELENIE LICENCIJI
Przedmiotem niniejszej umowy jest podstawowy pakiet oprogramowania systemu kontroli dostgpu i rejestracji czasu pracy
bibi-net” zawierajacy:

A .serwer bilinet

B.program 6ébd
Licencjodawca udziela Licencjobiorcy niewylacznej licencji na korzystanie z oprogramowania na czas nieoznaczony. Licen-
cjobiorca korzysta¢ bedzie z oprogramowania wylacznie na wiasne potrzeby zwiazane z prowadzona dziatalnoscia
gospodarcza.
Warunkiem przyznania licencji, o ktorej mowa powyzej, jest wniesienie oplaty licencyjnej zgodnie z cennikiem MicroMade.
Licencja o ktorej mowa powyzej obejmuje:

A.prawo do korzystania z oprogramowania na okreslonej liczbie komputeréw

B.prawo do korzystania z dowolnej wersji oprogramowania udostgpnionej przez Licencjodawce w ciagu roku od daty

zawarcia umowy licencyjnej oraz oprogramowania oznaczonego jako uaktualnienie tej wersji

C.sporzadzenie kopii zapasowej oprogramowania.
Potwierdzeniem przyznania licencji jest plik aktywacyjny oprogramowania, zawierajacy dane Licencjobiorcy, liczbg oplaco-
nych stanowisk oraz datg zawarcia Umowy Licencyjne;.
Licencjobiorca moze rozszerzy¢ posiadana licencjg¢ na kolejne stanowiska pod warunkiem wniesienia uzupehiajacej optaty
licencyjnej zgodnie z cennikiem MicroMade aktualnym w dniu rozszerzenia.

OGRANICZENIA

Licencjobiorca, z zastrzezeniem przepisOw o prawie autorskim i prawach pokrewnych (DZ.U.z 1994r. nr24 poz.83 ze zm.) nie moze:

L.

2.

§ 3.

§ 4.

—_

§5.

§ 6.

N =

odtwarzaé, dekompilowa¢ lub deasemblowaé Oprogramowania z wyjatkiem sytuacji, gdy niezaleznie od niniejszego ograni-
czenia dziatania takie sa dozwolone przez prawo wiasciwe i tylko w zakresie takiego zezwolenia.

rozpowszechniaé, wprowadza¢ do obrotu oprogramowania (lub tez kopii), oddawaé w najem lub dzierzawg (a takze w zaden
sposob obciazaé prawami 0sob trzecich).

ODPOWIEDZIALNOSC

Licencjobiorca zobowiazany jest do korzystania z Oprogramowania w sposob zgodny z niniejsza licencja, przeznaczeniem
oprogramowania i instrukcja obstugi.

Odpowiedzialno$¢ za wszystkie skutki funkcjonowania oprogramowania (w tym takze niemozno$ci uzytkowania oprogramo-
wania) oraz decyzje podj¢te na tej podstawie ponosi wytacznie Licencjobiorca.

Licencjodawca nie ponosi odpowiedzialno$ci za ewentualne powstate szkody w wyniku korzystania ( lub niemoznosci korzy-
stania) z oprogramowania przez Licencjobiorcg

Licencjodawca nie ponosi odpowiedzialnosci za usterki innego programu komputerowego funkcjonujacego jednoczesnie z
Oprogramowaniem.

CZAS OBOWIAZYWANIA

Umowa obowiazuje od daty zawartej w pliku aktywacyjnym.

Niniejsza umowa licencyjna zostaje zawarta na czas nieoznaczony.

Licencjodawca moze rozwigza¢ niniejsza umoweg bez wypowiedzenia ze skutkiem natychmiastowym gdy Licencjobiorca
razaco narusza postanowienia niniejszej umowy. W takiej sytuacji Licencjobiorca jest zobowiazany zniszczy¢é wszystkie
kopie oprogramowania.

GWARANCIJA

Licencjodawca udziela 12 miesigcznej gwarancji, ze oprogramowanie bedzie wykonywato funkcje kontroli dostgpu i rejestra-
cji czasu pracy okres$lone w ofercie.

Licencjodawca (jako gwarant) zapewnia ze dotozyt nalezytej starannosci przy opracowywaniu oprogramowania, jednakze nie
przejmuje odpowiedzialnosci za niewtasciwe dziatanie oprogramowania, w szczegdlnosci przerwanie pracy oprogramowania
Iub innych btedéw (o podobnym charakterze).

Niniejszym wytacza si¢ rekojmi¢ wynikajaca z przepiséw kodeksu cywilnego.

POSTANOWIENIA KONCOWE
Wszelkie zmiany niniejszej umowy, winny by¢ dokonywane w formie pisemne;j.
W sprawach nieuregulowanych niniejsza umowa maja zastosowanie przepisy kodeksu cywilnego, ustawa o prawie Autor-
skim i prawach pokrewnych
Do rozstrzygania sporow wyniktych na tle stosowania niniejszej umowy wiasciwym bedzie Sad dla siedziby firmy Micro-
Made Gatka i Drozdz spotka jawna.

LICENCJODAWCA
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