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Sieciowy system kontroli dostepu i rejestracji czasu pracy
Podstawowe cechy systemu

1. Bezpieczenstwo

System bibinet jest oparty o bardzo zaawansowanysysbem bezpiecastwa bazujcy na
rozwiazaniach sprgowych. Klucze szyfrujce i hasta dogpu @ przechowywane wygtznie
wewmntrz klucza sprgtowego wtykanego do portu USB i nie ma jakiejkokvienozliwosci
odczytania ich. Kada nowa instalacja generuje swoj wiasny, 24-bajtiugz instalacji (to daje
ok. 10 do paigi 57 kombinaciji), stdacy do dynamicznego zadzania kluczami szyfragymi.
Kazdy strumig dyskowy jak i kada forma komunikacji wewatrz systemu jest szyfrowania zasit
nie mniejsa niz 168 bitéw (szyfrowanie symetryczne! np.3DES).

Dosep do systemu posiadajtylko uprawnieni operatorzy d&cisle nadanych uprawnieniach
dotyczicych zakresu sterowania systemem oraz obstugiwagyghuzytkownikdéw. Kazda operacja
zwigzana z nadaniem dg@pu do pomieszcze wydaniem/usurciem karty, zmias regulaminéw
itp. jest zapisywania w wewtrznym dzienniku zdarzesystemu.

2. Przechowywanie danych

Przechowywanie danych w systemie kontroli gjest narzuca bardzo wygérowane wymagania.
Instalacja w 10-tygcznym zaktadzie rocznie generuje min. 30 miliondarzé. Dlatego system
bibinet posiada specjalny format zapisu danych aczmie bardziej zaawansowanej strukturze ni
te, ktore oferyj relacyjne systemy bazodanowe np. SQL ¢kiziemu dane zajmuajznacznie mniej
miejsca na dysku i dagt do nich jest kilkakrotnie (1) szybszy.

Dane na dyskuasprzechowywane strukturalnie z wysokim stopnienagjgizania integralrici oraz
silnym szyfrowaniem. Dzki temu dostp do danych mdiwy jest wylacznie z systemu bibinet
wraz z odpowiednim kluczem instalacji.

3. Architektura

System bibinet to rozproszona, trzywarstwowa aeghira z mechanizmem samoczynnego
rownowaenia s¢ danych pomidzy weztami. Dziki temu mana tworzy instalacje obejmuge
wiele, oddalonych od siebie oddziatow firmy z wykgstaniem4dcz internetowych o niekoniecznie
najwyzszych parametrach (np. neostrada). Specjalnie dalxernisté¢ powoduje,ze wezty nie
generuj nadmiernego ruchu w sieci.



Do komunikacji pomgdzy weztem a terminalami wykorzystywany jest standardawgchanizm
DCOM z dodanym, rozszerzonym modelem bezpiestmea w stosunku do standardowego,
oferowanego przez Windows. dizy innymi stosowany jest najagzy poziom uwierzytelniania i
przejmowania tésamdci przez specjalnego, systemowegeytkownika generowanego przez
instalacje.

4. Niezawodnos¢

System zostat zaprojektowany do pracy w napzym poziomie dogpnasci, dzigki czemu system
zbiera i udosipnia wszystkie rejestracje i zdarzenia zawszei@adp (terminale g informowane
0 zmianach asynchronicznie przez serwer, nfenzetod, przepytywania jak w bazach prageych

w systemie klient-server).

Wezet kontrolowany jest przez specjalostug:-nadzore, ktora przez caly czas monitoruje pgac
serwera oraz w nocy przeprowadza konsemvsygtemu. Raz dziennie, nazklgm wezle, tworzona
jest kopia zapasowa danych. W przypadku awariuptiigskowego nadzorca systemu samoczynnie
przywraca poprzednie dane oraz pobiera najnowsze zlarchiwow kontrolerow systemu.

System posiada rozbudowany system diagnostykidw i ostrzeen zapisywanych w oddzielnym
pliku tekstowym, dziki czemu tatwe jest wyszukiwanie ewentualnych peaidw w instalacji.

5.Wymiana danych

Firma MicroMade udospnia narzdzia do przenoszenia danych pracowniczych orazjapec
biblioteke programistycza DLL, dzigki czemu mana integrowa system bibinet z innymi
systemami np. kadrowo-ptacowymi. Z powodow bezpméstva biblioteka ta jednak nie pozwala
na konfigurowanie parametréw zwanych z prac systemu, urmzen i praw dostpu do
pomieszcze.
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